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فهرست مطالب

 محتواي درس
    ضرورت امنيت داده و شبكه
مفاهيم اوليه
امنيتدشواري برقراري 
 انواع و ماهيت حملات
 سرويس هاي امنيتي
 مدلهاي امنيت شبكه
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 كندي مين درس بررسيآنچه ا

ردي گ ير را در بر م يم زين درس مفاهيا :
تهديدهاي امنيتي
يتي امنيازهاين
يتيخدمات امن
يتي امنيها ها و پروتكل زميمكان
يا بر رويره شده و  ي كامپيوترها ذخ ي  كه بر رو يي داده هايبرا 

. شونديشبكه انتقال داده م 
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موضوعات تحت پوشش درس

يتيدات امنيتهد
ي مقدماتيرمزنگار
مكانيزم هاي پيشگيري
مكانيزم هاي تشخيص
امنيمباني طراحي پروتكل ها 
  مباني پروتكل هاي امنيت شبكه
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موضوعات خارج از محدوده پوشش درس

شرفتهي پيرمزنگار
  روشهاي هك و نفوذ
 اصول نظري در امنيت اطلاعات
...
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ست؟يت چيامن

ما يعبارتست از حفاظت از آنچه برا )  طور غير رسمي (ت به  يامن 
. ارزشمند است

ي در برابر حملات عمد
در برابر حملات غيرعمدي
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ي تي اقدامات امن
  پيشگيري(Prevention):

 جلوگيري از خسارت
  رديابي(Tracing):

 تشخيص(Detection)

 ميزان خسارت
 هويت دشمن 
 زمان، مكان، دلايل حمله، نقاط ضعف(كيفيت حمله  (...

 واكنش(Reaction):
 ترميم، بازيابي و جبران خسارات
جلوگيري از حملات مجدد
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ي تي اقدامات امن

9

تشخيص  
Detection

واكنش 
Reaction

پيشگيري 
Prevention



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

گذشته و حال: ت اطلاعات يامن

قفل داري اطلاعات در قفسه ها  ينگهدار 
امن ي قفسه ها در مكان ها ي نگهدار 
 استفاده از نگهبان
يكي الكترونيستم هاياستفاده از س 

نظارت
يتيري و مديكيزي في روشها: ي به طور كل

10

وترهاي اطلاعات در كامپي نگهدار
ن ي بيا  ارتباط شبكه يبرقرار

وترهايكامپ
 وترها و يت در كامپي امنيبرقرار

ها  شبكه

ني نويايت اطلاعات در دن يامن  يت اطلاعات سنت  يامن 
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نيازهاي امنيتي  

 بنابراين :
   ،شد  امنيت با حضور فيزيكي و نظارتي تامين مي    در گذشته،

ولي 

 براي حفاظت     و مكانيزم هاي هوشمند    خودكار  هاياز ابزارامروزه 
.  استفاده مي شود     از داده ها  
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منتشر شده توسط آپا آمار 
 CERT (Computer Emergency Response Team)
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ابزار مهاجمان

LOW              1980                   1990                    2000
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گذشته و حال: نيازهاي امنيتي 

  از دو نمودار قبلي بخوبي پيداست:

   تعداد حملات عليه امنيت اطلاعات به طور قابل ملاحظه اي افزايش
.يافته است

 امروزه تدارك حمله با در اختيار بودن ابزارهاي فراوان در دسترس به
).بر خلاف گذشته(دانش زيادي احتياج ندارد 
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مباني امنيت داده ها
 مبتني است بر تحقق سه ويژگي محرمانگي، جامعيت و  :ها امنيت داده 

.پذيري دسترس

  محرمانگي(Confidentiality)

ها غيرمجاز دادهافشاي عدم •

 صحت(Integrity)

افزارهاي غيرمجاز ها توسط افراد يا نرم عدم دستكاري داده•

 پذيري   دسترس(Availability)

 افراد مجاز در هر مكان و در هرزمان دسترسي به داده هاتوسط•

16

محرمانگيصحت

پذيري دسترس



http://dnsl.ce.sharif.edu(17(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

محرمانگي

ها غيرمجاز داده افشاي عدم : تعريفتعريف
 اري و كنترل دسترسي  گنرمز: مكانيزم متداول مكانيزم متداول

My Credit 
Card PIN #: 

1234



http://dnsl.ce.sharif.edu(18(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

صحت
افزارهاي غيرمجاز ها توسط افراد يا نرم عدم دستكاري داده   : تعريفتعريف

 صحت منبع)Origin Integrity(
 صحت داده)Data Integrity(
امضاي ديجيتال، كد احراز پيام، كنترل دسترسي : مكانيزم متداولمكانيزم متداول

علي به محمودانتقال پول از 

انتقال پول از      
علي به محمود  

انتقال پول از      
علي به حسين  

علي به حسينانتقال پول از 
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دسترس پذيري
دهي به افراد مجاز در هر مكان      سرويسها و   دسترسي به داده  : تعريفتعريف

. و در هرزمان 
تهيه پشتيبان و نصب سيستم هاي محافظ مناسب : مكانيزم متداولمكانيزم متداول
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دلايل ناامني شبكه ها

ضعف فناوري
پروتكل، سيستم عامل، تجهيزات•

 ضعف تنظيمات
فرض، گذرواژه هاي نامناسب، عدم استفاده از رمزنگاري، راه اندازي      رهاكردن تنظيمات پيش•

...هاي اينترنت بدون اعمال تنظيمات لازم،  سرويس

گذاري ضعف سياست
عدم وجود سياست امنيتي•
وجود طرحي براي مقابله و بازيابي مخاطرات عدم •
)مديريتي و فني(نداشتن نظارت امنيتي مناسب •
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دلايل ناامني شبكه ها

ضعف فناوري
پروتكل، سيستم عامل، تجهيزات•

 ضعف تنظيمات
فرض، گذرواژه هاي نامناسب، عدم استفاده از رمزنگاري، راه اندازي      رهاكردن تنظيمات پيش•

...هاي اينترنت بدون اعمال تنظيمات لازم،  سرويس

گذاري ضعف سياست
عدم وجود سياست امنيتي•
وجود طرحي براي مقابله و بازيابي مخاطرات عدم •
)مديريتي و فني(نداشتن نظارت امنيتي مناسب •
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يامن ساز

  گستره امنيت تمامي منابع سازمان است و نه تنها كارگزار اصلي.

 به مسئلة  امنيت لازم است و نه نگرش فني  مديريتينگرش .

 مهاجمين داخلي و مجاز خطر بالقوة  بيشتري دارند.

 توان تراكنش امن داشت  ها امن فكر نكنند نمي مادام كه انسان.

فه خاص و مقطعي  يك وظيند است نه يك فرآي يساز امن.



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

چرخه ايجاد امنيت حلقه پايان ناپذير است        
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امنيت

كارآيي 

عملكرد    

يت سازماني امنياستراتژ

  و عملكردييت، كارآ ي ن امن  يمصالحه ب  .
ت مورد انتظار كاربران؟  ي زان امنيم
قابل تحمل سازمان؟  يزان ناامنيم 
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امنيتي ) سياست(مشي  خط

امنيتي ) سياست (مشي   خط(Security Policy):    نيازمنديهاي امنيتي
.نمايد  مي بيانارتباطي را / سيستم اطلاعاتيسازمان و يا يك يك 

 در تعريف سياست هاي امنيتي:
 بدانيد تا چه اندازه و در چه نقاطي نياز به اقدامات محافظتي داريدبايد.
  و هر يك تا چه حد    وجود دارد بايد مشخص شود كه چه نوع اطلاعاتي در سازمان 

.قابل دسترسي براي هر يك از افراد سازمان است   
هايي در اجراي اقدامات محافظتي سازمان    وليت ؤ چه افرادي، چه مسدبايد بداني

.دارند
   و ارتباط اين افراد با كاربران عادي سازمان چگونه بوده و چه راهنمايي 

.دننبه آنان ارائه كحمله بايد هايي در مواقع خطر و بروز    آموزش
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)Bishopاز  (مفاهيم اوليهتعاريف و 

حمله ) Attack(:         تلاش عمدي براي رخنه در يك سيستم يا سوء
.استفاده از آن  

 رخنه ) Breach(:      نقض سياست امنيتي يك سيستم

نفوذ ) Intrusion(:    فرايند حمله و رخنه ناشي از آن
 آسيب پذيري ) Vulnerability(:    ،هر گونه نقطه ضعف در توصيف

طراحي، پياده سازي، پيكربندي، اجرا كه بتوان از آن سوءاستفاده           
. كرده و سياستهاي امنيتي سيستم را نقض كرد         
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مفاهيم اوليهتعاريف و 

  مهاجم و هكر )Attacker and Hacker(
هك)Hack (  در واقع به معني كنكاش به منظور كشف حقايق و نحوة

.كار يك سيستم است

 حمله)Attack (نفوذ به سيستمهاي ديگران و در واقع تلاش براي   
.خصمانه استهك 

Malicious Hacker = Attacker 
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)Stallingsاز ( مفاهيم اوليهتعاريف و 

   حمله امنيتي  )Security Attack( :لي كه امنيت اطلاعات      عم
. سازمان را نقض مي كند     

   مكانيزم امنيتي   )Security Mechanism( : روش درنظرگرفته
هر مكانيزم .   جلوگيري و بازيابي از حملات     ،شده براي تشخيص 

سازي يك سياست امنيتي        امنيتي در واقع يكي از روشهاي پياده       
. است 

   سرويس امنيتي   )Security Service( :هاي تضمين   سرويس
.  بالايها زمي با استفاده از مكان    كننده امنيت
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s26 - سياست امنيتی با مکانيزم امنيتی چه تفاوتی دارد.
ر.س : ارتباط آنها با هم بيان شد
sadoddin, 1/8/2005
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تعاريف و مفاهيم اوليه

پذيري   آسيب(Vulnerability):  شده و يا   درز يا رخنة شناخته
افزار يك سيستم كه موجب      افزار يا نرم  مشكوك در طراحي يا عملكرد سخت    

.گردد نفوذ در آن سيستم مي

نفوذ  (Intrusion):    محرمانگيهر مجموعه از اعمال كه هدف آن نقض ،
. يك منبع باشد  پذيري دسترس و يا صحت

حمله(Attack)  :ارتباطي،  /  عمدي در يك سيستم اطلاعاتي     نفوذ به يك
)معمولاً با بهره گيري از آسيب پذيري هاي موجود. (شود حمله گفته مي
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تعاريف و مفاهيم اوليه

    مكانيزم امنيتي (Security Mechanism):   به هر روش، ابزار
رود، يك مكانيزم    اي كه براي اعمال يك سياست امنيتي به كار مي  و يا رويه  

.دامنيتي گوين

     سرويس امنيتي(Security Service): هاي   به سرويس
.شود كنندة امنيت در يك سيستم و يا شبكه گفته مي    تضمين
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 امنيت ي برقراريدشوار

    تعامل پروتكلها پيچيدگي را افزايش داده و امنيت را تهديد
. كند مي

شودي  ميرياس پذي و مقييش كارآي افزايت معمولاً قربانيامن .

بر است نهيت بالا هزيامن.

ت را به عنوان مانع در برابر انجام شدن كارها   يكاربران عادي امن
. كنندي  نميرو ي پيتي امنياستهايكنند و از س ي   ميتلق

32
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 امنيت ي برقراريدشوار

ت به طور گسترده در       ي دور زدن امن   يافزارها اطلاعات و نرم
.ار هستندياخت

رند و  يگي  ك مبارزه در نظر م  يت را به عنوان  ي دور زدن امن   يبرخ
.برندي از انجام آن لذت م

 ها و  ستميه سي اوليهاي  در هنگام طراح يتيملاحظات امن
. شود ها در نظر گرفته نمي  شبكه
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فهرست مطالب

 محتواي درس
 ضرورت امنيت
مفاهيم اوليه
 امنيتدشواري برقراري
     سرويس هاي امنيتي
 انواع و ماهيت حملات
 مدلهاي امنيت شبكه
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سرويس هاي امنيتي 

ها  داده حفظ صحت  (Integrity)

 ها محرمانگي دادهحفظ  (Confidentiality)

 احراز اصالت(Authentication)

   كنترل دسترسي(Access Control)

عدم انكار (Non-repudiation)

پذيري دسترس (Availability)
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سرويس هاي امنيتي 

ها   دادهحفظ صحت(Integrity)  :آنچه نكه ينان از اياطم
.رسيده همان است كه فرستاده شده 

ام يت پيكد احراز هو(MAC)

امضاء

 ها  محرمانگي داده حفظ(Confidentiality) :نان از ياطم
.امها استينكه تنها كاربران مورد نظر قادر به درك پ   يا
رينگارمز
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سرويس هاي امنيتي 

احراز اصالت(Authentication) : كه كاربر  نينان از اياطم 
.كند    كه ادعا مي استهماني 

كنترل هويت

  كنترل دسترسي(Access Control)  :  كاربر تنها به منابع
. داردحق دسترسي    مقرر شده 

هر چند كه چندان درست نيست(شود   مجازشماري هم ناميده مي.(
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سرويس هاي امنيتي 

عدم انكار(Non-Repudiation)  :  عدم امكان انكار دريافت
يا ارسال توسط گيرنده و فرستنده 

امضاء

 پذيري  دسترس (Availability)  :    به موقع در دسترس بودن
 براي كاربران مجازخدمات
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فهرست مطالب

 محتواي درس
 ضرورت امنيت
مفاهيم اوليه
 امنيتدشواري برقراري
 سرويس هاي امنيتي
  انواع و ماهيت حملات
 مدلهاي امنيت شبكه
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انواع حملات

:انواع حملات بر حسب نتيجهانواع حملات بر حسب نتيجه

تبادل اطلاعاتاختلال در شبكه و :(Interruption)  وقفه 
دسترسي غيرمجاز به :(Interception/Eavesdropping) استراق سمع     

 با شنود از شبكه  بندي شده  هاي طبقه داده
هاي سيستم يا  تغيير غيرمجاز داده:  (Modification)ها دستكاري داده   

شبكه
 كه ييها اضافه كردن داده:(Fabrication)  اطلاعات) افزودن   ( جعل  

 .توانند مخرب يا منشأ سوء استفاده باشند مي
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) ادامه(انواع حملات 

:از نظر تاثيراز نظر تاثيرانواع حملات انواع حملات 

: (Active)حملات فعال 
(Masquerade) جعل هويت

(Replay) ارسال دوباره پيغام

(Modification) تغيير

(Denial of Service)  سرويسمنع

: (Passive)حملات غيرفعال 
(Eavesdropping) استراق سمع

(Release of message) انتشار پيغام

Sniffer
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حمله وقفه

نقض دسترس پذيري : هدف
كاهش كارايي و يا عدم امكان دسترسي كاربران به   : نتيجه حمله

شبكه و يا سرويس هاي فراهم شده 
راه هاي تحقق حمله :

ارسال بسته و درخواست هاي مشكل دار
  راه اندازي سيل ترافيكي
استفاده از ضعف ها و آسيب پذيري هاي نرم افزاري شبكه ويا سرويس ها
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)ادامه (حمله وقفه 

مشتري كارگزار

مشتري

كارگزار

مهاجم

مهاجم

سيل ترافيك 

رتباط بسيار آند يا ناممكن 
ا
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حمله شنود يا استراق سمع

نقض محرمانگي :  هدف
بندي شده هاي طبقه  دسترسي غيرمجاز به داده : نتيجه
راه هاي تحقق حمله:

اتصال فيزيكي به شبكه و دريافت بسته ها
دسترسي غيرمجاز به پايگاه داده ها
وجود ضعف و آسيب پذيري در سيستم كنترل دسترسي
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)ادامه(حمله شنود يا استراق سمع 

مشتري

كارگزار

مهاجم

يك 
راف
د ت
نو
ش

 PINرمز يا 
مشتري 
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حمله دستكاري داده ها

نقض صحت :  هدف
هاي سيستم يا شبكه تغيير غيرمجاز داده: نتيجه
راه هاي تحقق حمله:

 قرار گرفتن در مسير شبكه و دستكاري و ارسال به گيرنده
دسترسي غيرمجاز به پايگاه داده ها و تغيير غيرمجاز در آن
وجود ضعف و آسيب پذيري در سيستم كنترل دسترسي و صحت
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حمله دستكاري داده ها
 حمله مرد مياني )Man in the Middle   (

مشتري

كارگزار

مهاجم
داده هاي تغيير  

يافته مشتري
ير  
تغي

ي 
ه ها
داد

زار 
ارگ
ه آ
يافت

 ميليون به    2انتقال 
حساب علي   2انتقال : مشتري

 ميليون به   2: كارگزارميليون به حساب بابك  
حساب بابك منتقل  

.شد

 ميليون به   2: كارگزار
.حساب علي منتقل شد  
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حمله جعل اطلاعات

نقض صحت :  هدف
توانند   كه مي ييها  داده  پيام ها و)  اضافه كردن يا (جعل : نتيجه

.استفاده باشند  مخرب يا منشأ سوء
راه هاي تحقق حمله:

اتصال فيزيكي به شبكه و دريافت بسته ها
  ارسال  (بازارسال بسته هاي شنود شده پس از اِعمال تغييرات موردنياز

)بسته هاي جعلي
وجود ضعف در مكانيزم احراز هويت و كنترل صحت
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)ادامه(حمله جعل اطلاعات 

 به طور مشابه جعل كارگزار   (حمله جعل مشتري يا كاربر(

مشتري

كارگزار

مهاجم

ارسال داده هاي جعلي   
به جاي مشتري
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فهرست مطالب

 محتواي درس
 ضرورت امنيت
مفاهيم اوليه
 امنيتدشواري برقراري
 سرويس هاي امنيتي
 انواع و ماهيت حملات
 مدلهاي امنيت شبكه
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مدل كلي در يك ارتباط امن

   سناريوي كلي در هر ارتباط امن :
 مثل  (نياز انتقال يك پيغام  بين طرفين با استفاده از يك كانال ناامن

)شبكه اينترنت
هاي محرمانگي، صحت و احراز اصالت در انتقال  نياز به تامين سرويس

پيام
     كنند تكنيكهاي مورد استفاده عموما از دو مولفه زير استفاده مي:

 جهت فراهم  آوردن سرويس هاي امنيتي موردنياز: تبديل امنيتي
 گيرند و به  كه در تبديل فوق مورداستفاده قرار مي: اطلاعات مخفي

. اند  نحوي بين طرفين ارتباط به اشتراك گذاشته شده 
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يك مدل نمونه براي ارتباط امن

52

شخص ثالث مورد  
اعتماد

دشمن 

اطلاعات مخفي اطلاعات مخفي

تبديل امنيتي  تبديل امنيتي 
كانال  
اطلاعات

فرستنده گيرنده
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تضمين سرويس امنيتي  

دهد كه براي فراهم آمدن يك سرويس    مدل فوق نشان مي
:امنيتي خاص مجبوريم نيازهاي زير را فراهم كنيم

  انجام تبديل امنيتي موردنظرطراحي الگوريتم مناسب براي
 موردنياز طرفيناطلاعات مخفيتوليد 
 اطلاعات مخفيدرباره استفاده از روش مناسب براي توزيع و توافق
 ارتباط طرفين و تضمين سرويس طراحي يك پروتكل مناسب براي

امنيتي
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Slide 53

s16 - منظور از شرایط استفاده صریحتر بيان گردد( باید نرم افزاری نصب شود، تجهيزاتی خریداری گردد، اطلاعاتی را باید کسی توليد نماید و ...)
.ر.س : اضافه شد

(شرایط طرفين ارتباطی نيز بيان گردد. (بيشتر جهت تعيين تفاوت با مدل بعدی -
به جز شرايط ذکر شده، به نظر نمی رسد که شرط ديگری لازم باشد : ر.س
sadoddin, 1/8/2005
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Details on the Course
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Administrivia

 Website: 
 sharif.edu/~kharrazi/courses/40817-

901k/ 
 You are expected to check the website 

regularly 
 Mailing List 

 Register for it 
 Registration link will be on the website
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Administrivia

 References:
 Cryptography and Network Security 

Principles and Practices, Fourth Edition, 
by William Stallings

 Computer Security, by Matt Bishop
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Administrivia

 Grading (tentatively) 
 30% Homework 
 30% Midterm
 40% Final
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Policies

 Late Homework 
 One day late will cost you 25%, two days 50%, and 

three days 75%. 
 No homework will be accepted after the third day. 

 Cellphones: Please turn them off before entering 
class. 

 Cheating and Copying 
 First time you are caught you will get a zero for the 

task at hand. 
 Second time you are caught you will fail the course.
 Providing your homework to someone else, is 

considered cheating on your behalf as well.



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

پايان

59

مركز امنيت شبكه شريف
http://nsc.sharif.edu

پست الكترونيكي 
m_amini@ce.sharif.edu


