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 انواع كليدهاي مورد استفاده
مديريت كليد
  پروتكلS/MIME

2



)http://nsc.sharif.edu(   ت شبكه شريف    يمركز امن                                          امنيت داده و شبكه                                                                   89-90 نيمسال اول      -مرتضي اميني      

نياز به امنيت در ايميل 

 ها استفاده گسترده از سرويس پست الكترونيكي براي تبادل پيام
ياز به استفاده از اين سرويس براي كاربردهاي ديگرن

به شرط تضمين محرمانگي و احراز اصالت

 در ايميلمحرمانگي حفظ  و   اصالت دو روش براي احراز 
PGP (Pretty Good Privacy)

S/MIME (Secure/Multipurpose Internet Mail Extensions)
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نياز به امنيت در پست الكترونيكي
محرمانگي

   محافظت در مقابل افشاي اطلاعات
احراز اصالت

احراز اصالت فرستنده پيام
صحت پيام

محافظت در مقابل تغيير پيام
 فرستنده(عدم انكار منبع (

  جلوگيري از امكان انكار ارسال پيام توسط فرستنده آن
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قراردادهاي پست الكترونيكي  
SMTP (Simple Mail Transfer Protocol) 

قرارداد SMTPاصلي ترين و عمومي ترين قرارداد پست الكترونيكي است.

 ارسال مي كند اسكي  يك پيام  را بصورت كدهاي.

SMTP   هيچ امنيتي براي داده هاي ارسال شده فراهم نمي كند .

 تغيير داده شوند  شده ياداده ها در طول مسير مي توانند خوانده  .

 آدرس فرستنده براحتي قابل تغيير است.

MIME (Multipurpose Internet Mail Extensions)
MIME  يك قرارداد پست الكترونيكي است كه براي رفع محدوديت هاي 

SMTP   و پيغام هاي متني پياده سازي شد.

MIME  هيچ گونه امنيتي فراهم نمي كند .
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فهرست مطالب
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PGPويژگيهاي 

 ارائه شده توسطPhilip Zimmermann.
  آن بعنوان سرويس پست الكترونيكي امناستفاده گسترده از.
هاي رمزنگاري موجود و تركيب آنها در     استفاده از بهترين الگوريتم

.يك برنامه كاربردي چند منظوره 
   قابليت اجراي مستقل از ماشين و پردازنده )Unix  ،PC ،Macintosh 

). ... و 
  عدم انحصار توسط دولت يا شركت خاص.
  دسترسي كد و بسته نرم افزاري آن مجاني است.

نسخه تجاري آن نيز در حال حاضر توليد شده است.
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فهرست مطالب

 امنيت پست الكترونيكي
   پروتكلPGP

 ويژگي هايPGP

 سرويس هايPGP

 انواع كليدهاي مورد استفاده
مديريت كليد
  پروتكلS/MIME
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PGPسرويس هاي پايه در 
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 عدم تغيير( كنترل صحت (
محرمانگي
احراز اصالت
سازي فشرده
 حفظ سازگاري
قطعه بندي
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PGPهاي  سرويس

   عدم تغيير (كنترل صحت(
 بيتي از پيام اوليه با استفاده از 160توليد چكيده SHA-1

 استفاده ازRSAو كليد خصوصي فرستنده براي رمز كردن چكيده 
الحاق چكيده رمز شده به انتهاي پيام
 استفاده ازRSA   با كليد عمومي فرستنده براي بازيابي چكيده در 

سمت گيرنده
  توليد چكيده پيام جديد توسط گيرنده و مقايسه آن با چكيده بازيابي

شده
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PGPهاي  سرويس

   عدم تغيير (كنترل صحت(
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PGPهاي  سرويس

 محرمانگي
 بيتي به عنوان كليد جلسه پيام جاري  ) 160 ( 128استفاده از عدد تصادفي
 رمزكردن پيام با استفاده ازCAST-128)   ياIDEA 3 ياDES (  و كليد

جلسه توليد شده
 رمزكردن كليد جلسه با استفاده از الگوريتمRSA)   ياEl-Gamal (  و كليد

عمومي گيرنده
الحاق كليد رمزشده به پيام و ارسال آن
 استفاده ازRSA)   ياEl-Gamal  (    با كليد خصوصي گيرنده براي

رمزگشايي و بازيابي كليد جلسه
رمزگشايي پيام دريافت شده با استفاده از كليد جلسه
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PGPهاي  سرويس
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 محرمانگي
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PGPهاي  سرويس

  احراز اصالت+ محرمانگي
توليد امضاء و الحاق آن به متن
  رمز كردن مجموعه امضاء و متن با استفاده ازCAST-128) IDEA يا 

3DES(
  الحاق كليد جلسه رمزشده با الگوريتمRSA)  ياEl-Gamal ( به

مجموعه فوق

شود و سپس رمزگذاري؟    چرا اول امضاء رقمي انجام مي
  به طور مثال براي  (با اين روش شخص ثالث براي وارسي امضاء

.نيازي به دانستن كليد جلسه ندارد ) حكميت يك موضوع
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PGPهاي  سرويس
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  احراز اصالت+ محرمانگي
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PGPهاي  سرويس

سازي فشرده
سازي، پس از امضاء و قبل از رمزگذاري   فرض، فشرده به صورت پيش

. شود انجام مي
چرا پس از امضاء؟

 را براي تاييد بعدي و بدون نياز به فشرده سازي و يا ءبتوان پيام و امضابايد 
.بازگشايي مجدد ذخيره نمود

سازي استفاده كنند، در  در صورتي كه طرفين از نسخ مختلف الگوريتم فشرده
چرا كه نسخ جديد الگوريتم، قادر به . وارسي امضاء مشكلي ايجاد نشود

.بازگشايي متون فشرده شده با نسخ قديمي هستند
 چرا قبل از رمزگذاري؟

مكاهش حجم و افزونگي متني كه بايد رمز شود و كاهش اطلاعات آماري پيا.
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PGPسرويسهاي 

حفظ سازگاري 
مشكل:

هاي پست الكترونيكي كه تنها  هاي باينري از طريق سرويس فرستادن داده
. اند براي ارسال متن اسكي طراحي شده

راه حل:
تبديل داده هاي خام باينري به متن اسكي:

 استفاده از الگوريتمRadix-64 
 كاراكتر قابل چاپ اسكي 4 بايت به  3تبديل 
 اضافه كردنCRCآني به انتها 

 به دليل استفاده از %33افزايش اندازه متن به ميزان Radix-64 و كاهش 
1/33 × 0/5= 0/665 �% 50سازي به ميزان  اندازه آن با فشرده

فشرده سازي به اندازه يك سوم: نتيجه
17
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PGPسرويسهاي 

 قطعه بندي
 هاي ايميل در اندازه   دهنده اغلب سرويس )   بايتي500000(محدوديت

.پيام ارسالي
بندي توسط    انجام قطعهPGP به صورت خودكار، پس از انجام كليه 

.محاسبات و تبديلات
 ارسال كليد جلسه و امضاء رقمي فقط در ابتداي قطعه اول.
قبل از انجام هر  (ها در سمت گيرنده  بازيابي پيام اصلي از روي قطعه

). پردازشي
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فهرست مطالب

 امنيت پست الكترونيكي
   پروتكلPGP

 ويژگي هايPGP

هاي  سرويسPGP

انواع كليدهاي مورد استفاده
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كليدهاي مورد استفاده

 PGP  ليد بهره مي بردك از چهار نوع :
كليد جلسه(كبار مصرف يليد متقارن ك(

ليد عموميك

ليد خصوصيك

براي رمز كردن كليدهاي خصوصي(ليد متقارن حاصل از گذرواژه ك(
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كليدهاي مورد استفاده
 كليد جلسه 

 گردد به صورت تصادفي و يكبار مصرف ايجاد مي.
  الگوريتم توليد عدد تصادفي خودCAST-128باشد طبق استاندارد   مي

ANSI X12.17.
     و تاخيرهاي  (الگوريتم از روي كليدهاي فشارداده شده روي صفحه كليد

.گيرد مقدار اوليه تصادفي مي ) زماني در فشردن آنها 
 با  ( بيتي حاصل از رمزگذاري 128سپس خروجيCAST-128 (   ورودي

 به عنوان كليد جلسه در نظر CFBدر مد )  بيتي64در دو قطعه   (تصادفي 
.شود گرفته مي

 بيت تصادفي حاصل از 128كليد رمزگذاري در مرحله بالا نيز از تركيب 
.گردد فشردن كليدها و كليد نشست قبلي حاصل مي 
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كليدهاي مورد استفاده

امكان داشتن چند زوج كليد نامتقارن براي ارتباط با  : مسئله
.هاي مختلف گروه

مشخص نمودن كليد استفاده شده بوسيله يك شناسه   : راه حل
 )Key Identifier (
  به عنوان شناسه بيت پايين كليد عمومي   64 استفاده از

 معادل(PUa mod 264)

 احتمال برخورد بسيار پايين است.
 شناسه براي كليد مربوط به امضاء و كليد مربوط به رمز كليد نشست.

24



http://nsc.sharif.edu(25(   ت شبكه شريف    يمركز امن                                          امنيت داده و شبكه                                                                   89-90 نيمسال اول      -مرتضي اميني      

در 
ام 

ب پي
قال

PG
P



)http://nsc.sharif.edu(   ت شبكه شريف    يمركز امن                                          امنيت داده و شبكه                                                                   89-90 نيمسال اول      -مرتضي اميني      

كليدهاي مورد استفاده
   دسته كليد خصوصي )Private Key Ring  (
شامل موارد   . شود   مديريت كليدهاي نامتقارن استفاده مي يبرا

:زير است
 شناسه كليد  -2 زمان توليد كليد -  1
) بصورت رمزشده  (كليد خصوصي  -4 كليد عمومي –  3
ديشناسه مالك كل-5
    كليد خصوصي توسط كليد متقارني كه از اِعمال يك تابع

. ساز به گذرواژه كاربر حاصل مي گردد، رمز مي شود      درهم
 شود جدول كليدهاي خصوصي روي ماشين صاحبش ذخيره مي .
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جدول كليد خصوصي
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كليدهاي مورد استفاده

   دسته كليد عمومي )Public Key Ring  (
     هر سطر جدول مربوطه يك گواهي كليد عمومي است كه شامل

:موارد زير است
 شناسه كليد  -2 زمان توليد كليد -  1
 شناسه كاربر -4 كليد عمومي –  3
 چند فيلد ديگر جهت امنيت بيشتر -6 امضاهاي كليد-5
 ه براي كگر ي اين جدول شامل همه كليدهاي عمومي كاربران د

.باشد اين كاربر مشخص است، مي
28
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جدول كليد عمومي
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PGPدريافت پيام در 
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فهرست مطالب
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مديريت كليد

در جدول كليدهاي عمومي    : مشكلA يك كليد به ظاهر متعلق ،
  Cدر نتيجه  .   استC است، ولي در واقع متعلق به   Bبه كاربر 

:تواند  مي
  بجايB به Aپيغام بفرستد .

هاي ارسال شده از    پيامA به سمت B را بخواند  .
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PGPمديريت كليد عمومي در

  اصالتاحراز امكان ارسال كليد عمومي با
انتقال بصورت فيزيكي

غيرعملي است روش در شبكه اين.

 انتقال بصورت الكترونيكي و تاييد توسط تلفن يا…

چكيده اي از كليد دريافتي از طريق تلفن با مالك بررسي شود.

انتقال توسط فرد مطمئني كه كليد عمومي وي در اختيار است.

كليد عمومي كاربرB  توسط كاربر شناخته شدهD امضاء و به كاربرA 
.ارسال مي شود

  انتقال بصورت گواهي تاييد شده توسط مرجع قابل اعتماد.
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مديريت كليد
PGP براي مديريت كليدهاي عمومي بجاي CA  از مدلي بنام 

 )Web of Trust ( ندك استفاده مي.
 فيلدهايTrust )  در بايتي تحت عنوانtrust_flag   نگهداري مي شوند ( .

 فيلدkey legitimacy :انگر ميزان اعتماد به انتساب كليد عمومي به   يب
.شناسه فرد

 فيلدsignature trust  : هر كليد عمومي ممكن است چند امضا
. هر يك از اين امضاها داراي يك درجه اعتماد هستند. داشته باشد

 فيلدowner trust : بيانگر ميزان اعتماد به صاحب كليد براي تاييد
. است ) گواهي(اعتبار كليدهاي عمومي ديگر 
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محاسبه مقادير اعتماد
         با دريافت يك كليد عمومي توسطA   مقدار ،owner trust

 اگر خودAمعادل :  مالك باشدultimate trust

   وگرنه، درخواست ازA براي تعيين ميزان اعتماد 
            با درج كليد عمومي جديد به دسته كليد عمومي، مقدارsignature 

trust  هر امضاء 
    در صورت وجود مالك آن در دسته كليد، معادلowner trust مالك 
   در صورت عدم وجود مالك در دسته كليد، مقدارunknown user

  مقدارkey legitimacy   هر سطر كليد عمومي 
   اگر داراي يك امضاء با اعتمادultimate باشد، معادل complete

1ضريب : وگرنه، جمع وزني اعتماد امضاها/x براي always trusted  و ضريب 
1/y براي usually trusted
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trust_flagمحتواي بايت 

Trust Assigned to 
Public-Key Owner

Trust Assigned to 
Public Key/User ID Pair

Trust Assigned to 
Signature

OWNERTRUST Field 
•undefined trust
•unknown user
•usually not trusted to sign 
other keys
•usually trusted to sign other 
keys
•always trusted to sign other 
keys
•this key is present in secret 
key ring (ultimate trust)

BUCKSTOP bit 
•set if this key appears in 
secret key ring

KEYLEGIT Field 
•unknown or undefined trust
•key ownership not trusted
•marginal trust in key 
ownership
•complete trust in key 
ownership

WARNONLY bit 
•set if user wants only to be 
warned when key that is not 
fully validated is used for 
encryption

SIGTRUST Field 
•undefined trust
•unknown user
•usually not trusted to sign 
other keys
•usually trusted to sign other 
keys
•always trusted to sign other 
keys
•this key is present in secret 
key ring (ultimate trust)

CONTIG bit 
set if signature leads up a 
contiguous trusted certification 
path back to the ultimately 
trusted key ring owner
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PGPمثالي از مدل اعتماد در 

38



)http://nsc.sharif.edu(   ت شبكه شريف    يمركز امن                                          امنيت داده و شبكه                                                                   89-90 نيمسال اول      -مرتضي اميني      

مديريت كليد

    چند نكته در مورد شكل قبل
 باشند، لزوما توسط   كليدهاي كاربراني كه مورد اعتماد يك كاربر مي

). Lمانند   (اند   امضاء نشدهيو
 اگر چند)x (   ،كاربر كه جزئاً قابل اعتماد هستند كليدي را امضاء كنند

). B و A(گيرد  كليد مربوطه مورد تاييد قرار مي
تواند براي تاييد امضاي كليد   كليدي كه تاييد شده است، لزوماً نمي

). Nمانند  (ديگري بكار رود 
  كليد كاربري كه بطور غيرمستقيم امضاء شده است، ممكن است به

 به  You و F كه توسط  Eمانند كليد  (صورت مستقيم نيز امضاء شود 
.)صورت غيرمستقيم و مستقيم امضا شده است
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PGPابطال كليد عمومي در 

دلايل ابطال كليد عمومي
  افشاي كليد خصوصي
  انقضاي زمان استفاده از آن از ديد مالك
نحوه ابطال

  با همان كليد خصوصي(توليد گواهي ابطال با امضاي مالك(
   انتشار گواهي ابطال توسط مالك در اولين فرصت به ديگر كابران
    امكان سوء استفاده از اين روش توسط مهاجم براي منع استفاده مالك

از كليد، وليكن اين تهديد جدي نيست، چرا كه دسترسي خود مهاجم  
.شود نيز منع مي
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فهرست مطالب

 امنيت پست الكترونيكي
  پروتكلPGP

 ويژگي هايPGP

هاي  سرويسPGP

 انواع كليدهاي مورد استفاده
مديريت كليد
   پروتكلS/MIME
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S/MIMEپروتكل 

S/MIME  نسخه امن سازي شده پروتكل تبادل ايميل MIME 
.است

 براي بررسيS/MIME ابتدا بايد پروتكل هاي ،RFC 822  و 
MIMEرا بررسي نمود .

    مبتني بر تكنولوژي ارائه شده توسطRSA Data Security.
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RFC 822قالب پيام 

RFC 822 قالب پيام هاي متني قابل ارسال از طريق ايميل را 
.تعريف مي نمايد

 هر پيام شامل دو بخش است:
Envelop : شامل اطلاعات لازم براي ارسال و دريافت ايميل است.
Content :   شامل هر آنچه كه بايد ارسال شود، است.
Content  خود شامل دو بخش اصلي است :

Header :  و مقدار (:) شامل تعدادي واژه كليدي به همراه علامت
. مرتبط با واژه كليدي

Body : حاوي متن پيام كه با يك خط خالي ازHeader  جدا شده 
.است
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RFC 822قالب پيام 

Date: Tue, 9 May 2009 10:37:17 (EST)

From: “Morteza Amini” <m_amini@ce.sharif.edu>

Subject: Paper Submission

To: mycolleague@sharif.edu

Cc:

Dear colleague,

I hope this email finds you healthy and happy.

We need to revise our prepared paper before the submission.

Can we have a meeting ....

44
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MIMEپروتكل 

MIME  = Multipurpose Internet Mail Extensions

   براي رفع محدوديت ها و مشكلاتSMTP و قالب RFC 822  
. ارائه شده است

 مهم ترين محدوديت ها و مشكلات:
   نياز به تبديل به داده هاي متني(عدم امكان ارسال داده هاي باينري(
    پشتيباني از  ( و يا بالاتر  128عدم امكان ارسال داده هاي اسكي با كد

ASCII-7 بيتي است7 كه  (
محدوديت اندازه ايميل ارسالي
    ناسازگاري برخي از پياده سازي هايSMTP  با استاندارد RFC 821
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MIMEپروتكل 

 پنج فيلد جديد به سرآيند قالبRFC 822اضافه شده است .

  چند قالب براي ارسال ايميل هاي چندرسانه اي تدارك ديده
.شده است
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MIMEسرآيند 

MIME Version :  باشد1.0در حال حاضر بايد .
Content-Type :    توصيف نوع داده ارسالي و مكانيزم و يا عامل

). video/quicktime: مثال( موردنياز براي باز كردن آن   
Content-Transfer-Encoding:   نوع كدگذاري داده ارسالي 

). binary: مثال(
Content-ID : براي شناسايي موجوديت هايMIME  در 

.زمينه هاي مختلف
Content-Description :   براي داده  (توصيفي از داده ارسالي

). هاي صوتي كه قابل مشاهده نيستند، مناسب است
47
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Content-Type در MIME
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MIMEقالب پيام 

From: “Morteza Amini” <m_amini@ce.sharif.edu>

To: “My Colleague” <mycolleague@gmail.com>

Subject: Paper Submission

MIME-Version: 1.0

Content-type: multipart/mixed; boundary=“MyBoundary”

Preamble

--MyBoundary
I am sending the abstract of our paper. Please have a look and leave your comments.

--MyBoundary
Content-type: text/plain; charset=us-ascii
Abstract– Security is the basic requirement of every information and communication system...

--MyBoundary--
Epilogue
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MIMEكدگذاري در 
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قالب كانوني

   يكي از مفاهيم اساسي درMIME   و S/MIME  قالب كانوني 
. داده ها است

   قالب كانوني، قالبي مناسب نوع داده )Content-Type (   ،است
. كه براي استفاده بين سيستم هاي مختلف استاندارد شده است 

 ،ممكن است شامل تبديل مجموعه كاراكترهاEOL تبديل ،
.باشد... داده هاي صوتي، فشرده سازي و 
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S/MIMEقابليت هاي 

S/MIME قابليت هايي مشابه قابليت هاي PGPرا فراهم مي آورد .
 چهار قابليت ارائه شده توسطS/MIME:

Enveloped data :متن رمز شده همراه با كليد
Signed data : داده همراه با امضاء كه باbase64  كدگذاري شده اند   .
Clear-Signed data : داده همراه با امضاء كه در آن صرفاً امضاء

.كدگذاري شده است  
Signed & Enveloped data : تركيبي از داده رمز شده و امضاء

.است
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S/MIMEالگوريتم هاي 

DSS : الگوريتم امضاء توصيه شده
DH (ElGamal): توصيه شده براي رمز كليد جلسه 
RSA : براي امضاء و يا رمزنگاري
3DES/RC2 (40 bits) :براي رمزگذاري پيام
SHA-1/MD5:  براي توليد چكيده پيام

  درS/MIME براي انتخاب الگوريتم درنظر گرفته  قاعده تعدادي 
).  SHOULD - و قواعد اختيارMUST  -قواعد الزام(شده است  
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Content-Type در S/MIME

 انواع زير بهS/MIMEاضافه شده است .

54

Type Subtype smime 
Parameter

Description

Multipart Signed A clear-signed message in 
two parts: one is the 
message and the other is 
the signature.

Application pkcs 7-mime signedData A signed S/MIME entity.

pkcs 7-mime envelopedData An encrypted S/MIME entity.

pkcs 7-mime degenerate 
signedData

An entity containing only 
public- key certificates.

pkcs 7-mime CompressedData A compressed S/MIME entity

pkcs 7-signature signedData The content type of the 
signature subpart of a 
multipart/signed message.



)http://nsc.sharif.edu(   ت شبكه شريف    يمركز امن                                          امنيت داده و شبكه                                                                   89-90 نيمسال اول      -مرتضي اميني      

Enveloped Data

   مراحل ايجاد يك موجوديتMIME  از نوع Enveloped Data:
  3رمز (توليد يك عدد شبه تصادفي به عنوان كليد جلسهDES يا RC2/40(
  رمز كليد جلسه با كليد عمومي هر يك از گيرندگان ايميل
 براي هر گيرنده ايجاد يك بلوكRecipientInfoحاوي 

شناسه گواهي كليد عمومي گيرنده
شناسه الگوريتم رمز به كار رفته براي رمز كليد جلسه
كليد جلسه رمز شده
رمز محتواي پيام با كليد جلسه
 بلوكهايRecipientInfo  به همراه محتواي رمز شده، پيام 

envelopedData  را حاصل مي نمايد، كه با base64 كد شده است .
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Signed Data

   مراحل ايجاد يك موجوديتMIME  از نوع Signed Data:
 انتخاب الگوريتم درهم ساز)SHA-1  يا MD5 (و محاسبه چكيده پيام
رمز چكيده با كليد خصوصي فرستنده
 ايجاد يك بلوكSignerInfoحاوي 

گواهي كليد عمومي فرستنده
مضاءشناسه الگوريتم درهم ساز توليد چكيده و شناسه الگوريتم رمز توليد ا
چكيده رمز شده

 بلوكSignerInfo  گاهي همراه با (  به همراه پيام امضاء شده
 را signedData، يك موجوديت   ) زنجيره گواهي هاي تا ريشه

. كد شده است base64حاصل مي نمايند، كه با 
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Clear Signing

  پيام قابل مشاهده توسط كارگزارهايMIME )    كه ازS/MIME 
).پشتيباني نمي كنند 

  استفاده از پيام از نوعmultipart/signedحاوي دو قطعه  :
پيام آشكار كه بايد در طي ارسال بدون تغيير بماند، لذا در  : قطعه اول

.تبديل لازم بر روي آن صورت گيرد) قبل از امضاء(صورت نياز بايد 
امضاي پيام از نوع  : قطعه دومapplication/pkcs7-signature 

.base64كد شده با  
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درخواست ثبت
      درخواست ثبت گواهي كليد عمومي مي تواند با استفاده از

. ارسال شودapplication/pkcs10با نوع  MIMEموجوديت  
  درخواست گواهي شامل موارد زير است:

  بلوكCertificateRequestInfoكه خود حاوي 
نام عامل متقاضي گواهي
رشته كليد عمومي متقاضي
 شناسه الگوريتم رمزگذاري كليد عمومي
  امضاي بلوكCertificateRequestInfo  با استفاده از كليد خصوصي 

.فرستنده
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پيام گواهي

Certificate-Only Message

  يك پيام حاوي صرفاً گواهي ها و يا ليست گواهي هاي باطل شده
.به عنوان پاسخ درخواست گواهي  

  اين پيام از نوعapplication/pkcs7-mime با پارامتر 
degenerateاست .

  مراحل ايجاد اين پيام مشابه ايجادsignedData است، با اين 
 خالي signerInfoتفاوت كه محتواي پيام خالي است و فيلد    

.است
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S/MIMEگواهي هاي كليد عمومي در 

S/MIME   از گواهي كليد عمومي X.509 V3  پشتيباني 
. مي كند

     بهره گيري از روشي مركب از روشPGP   و روش PKI براي 
مديريت كليد

   مديريت كليدها و گواهي هاي كليد عمومي به صورت محلي
.  را دارد CAصورت مي پذيرد وليكن هر گواهي امضاي يك مركز  
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S/MIMEمديريت كليد در 

توليد كليد :
  ،كاربر بايد با روشي مناسب كليدهاي تصافي مودنياز را توليد كرده

. كليدهاي خصوصي را به صورت امن نگهداري نمايد  
  ثبت گواهي كليد عمومي :

  كاربر بايد كليد عمومي خود را در يك مركزCA  ثبت نموده، گواهي 
X.509كليد عمومي مورد نظر را دريافت نمايد  .

 هاي كليد عمومي  ذخيره و بازيابي گواهي :
     كاربر بايد به گواهي ها و ليست گواهي هاي باطل شده به صورت محلي

. دسترسي داشته باشد 
    مدير مي تواند براي تعدادي از كاربران يك ليست محلي نگهداري نمايد .
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پايان
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