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 TCP/IP مثالي از-مقدمه 
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IPV4
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مقدمه

تاكنون (  هاي امنيتي وابسته به كاربرد  حل راه (
S/MIME و PGP :امنيت پست الكترونيكي
Kerberos :احراز اصالت (كارگزار-امنيت بين كاربر(
SSL :وبايجاد يك كانال امن در 
   نياز به امنيت در سطحIP 

 هاي  محرمانگي محتواي بستهIP

 ها فرستنده و گيرنده بستهاحراز اصالت
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مقدمه

IPSec  يك پروتكل تنها نيست بلكه  مجموعه اي از الگوريتم هاي 
امنيتي است كه چارچوبي كلي را براي برقراري يك ارتباط امن   

.فراهم مي نمايد
هاي امنيتي فراهم شده توسط   سرويسIPSec

 ها دادهصحت به همراه كنترل (احراز اصالت(
ها محرمانگي بسته
تبادل امن كليد( مديريت كليد(

6



)http://nsc.sharif.edu(   ت شبكه شريف    يمركز امن                                          امنيت داده و شبكه                                                                   89-90 نيمسال اول      -مرتضي اميني      

IPSecكاربرد 

 نمونه كاربردهايIPSec

شبكه خصوصي مجازي ايجاد )VPN(  مختلف يك شعبه هاي  براي 
سازمان از طريق اينترنت

 اينترنتدسترسي امن كارمندان شركت به منابع شبكه از طريق
 امكان ارتباط امن بين چند سازمان
مثل تجارت ( ي ديگركاربردهاوجود آوردن خدمات امنيتي براي ه ب

)يالكترونيك
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IPSecنمونه اي از كاربرد 
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مقدمه

  مزاياي استفاده ازIPSec

  تامين امنيت قوي بين داخل و خارجLAN در صورت بكارگيري در 
) هاFirewall( حفاظ هاو مسيريابها 

عدم سربار رمزنگاري در نقاط انتهايي

 از نظر كاربران پنهاني
هاي بالاتر هاي كاربردي لايه  از ديد برنامه پنهاني) IPSec زير لايه 

) انتقال عمل مي نمايد 
  لايجاد ارتباط امن بين كاركنان سازمان از خارج به داخ
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 IPSecويژگيهاي 
داراي توصيف نسبتا مشكل
 الزامي درIPv6 و اختياري در IPv4

 پروتكلIPSec در سرآيندهاي توسعه يافته و بعد از سرآيند اصلي IP 
.شود سازي مي پياده

 مستنداتIPSec بسيار حجيم بوده و به صورت زير دسته بندي شده است  :
 معماري)Architecture(
 (ESP) Encapsulating Security Payload : احراز ( ها رمزنگاري بسته

)به صورت اختيارياصالت 
(AH) Authentication Header :  ها بستهاحراز اصالت
تبادل امن كليدها: مديريت كليد
الگوريتم هاي رمزنگاري و احراز اصالت
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IPSecي ها سرويس

هاي ارائه شده سرويس :
كنترل دسترسي
ارتباطها در ت دادهن صحيتضم  Connectionless

 ها  منبع دادهاصالتاحراز )Data Origin (
مقابله با حملات تكرار( و رد آنها ارسال شده  بازهاي   بستهصيتشخ(
 بسته هامحرمانگي
محرمانگي جريان ترافيك
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IPSecي ها سرويس

14

 همه سرويس ها با دو پروتكل زير ارائه مي شوند:
Authentication Header (AH)

Encapsulating Security Payload  (ESP)

ESP (encryption plus 
authentication)

ESP (encryption only) AH

   كنترل دسترسي

  connectionlessصحت  

  احراز اصالت منبع داده 

   هاي بازارسال شده  رد بسته

  ها  محرمانگي بسته

  محرمانگي جريان ترافيك 
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Security Association

 مجمع امنيتي:تعريف  )Security Association ( مفهوم يك 
 بوده و  IPو محرمانگي براي  اصالت هاي احراز  كليدي در مكانيزم  

. كند طرفه بين فرستنده و گيرنده بسته ايجاد مي  يك رابطه يك

SA   در IP  به نوعي معادل Connection  در TCPاست .
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Security Association

 ويژگيها  :
 يكSA شود ميمشخص  پارامتر  3 بصورت يكتا با :

Security Parameters Index )SPI( :  يك رشته بيتي نسبت داده
SAشده به 

IP Destination Address :   آدرس مقصد نهاييSA

Security Protocol Identifier :  بيانگر تعلقSA   به AH  يا ESP
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IPSecانتقال بسته در  مدهاي

    در هر دويAH  و ESP   د انتقال وجود دارددو م :
 دانتقالم(Transport Mode)

بدون تغيير سرآيند ،تغييرات تنها روي محتواي بسته صورت مي گيرد IP

دتونل  م (Tunnel Mode)

 اعمال تغييرات روي كل بستهIP )سرآيند +Payload (نتيجه  فرستادنو 
به عنوان يك بسته جديد
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IPSecمد انتقال در 

 دانتقال م
انتها به انتها  در كاربردهاي  )end-to-end( فرما كار/ مثل كارگزار

. شودياستفاده م

ESP :  بسته محتواي   )ختياريا(ت صح و  )ضروري(رمزنگاري

AH : سرآيند بستههبسته و قسمتهاي انتخاب شد محتواي ت صح 
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IPSecمد تونل در 

  دتونل م
 ارتباطمورد استفاده در Gateway  به Gateway .

 ابيريمسهيچ)router( مياني قادر به تشخيص سرآيند داخلي 
.نيست
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قابليت هاي مدهاي انتقال و تونل

21

مد تونل مد انتقال

 داخلي به IPاحراز اصالت كل بسته 
 IPانضمام بخشهايي از سرآيند 

بسته بيروني

 و بخشهايي IPاي  احراز بخش داده
IPاز سرآيند 

AH

 كه به دنبال IPاي  رمز بخش داده داخليIPرمز كل بسته 
. قرار داردESPسرآيند 

ESP

.  داخليIPرمز كل بسته 
 داخليIPاحراز اصالت بسته 

 كه به دنبال IPاي  رمز بخش داده
.  قرار داردESPسرآيند 

 و نه IPاي  احراز اصالت بخش داده
.سرآيند آن

ESP with 
Authentication
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Authentication Header (AH)

Authentication Header
 هاي  بستهاصالت ت و احراز صحتضمينIP 
 با استفاده از  داده هاتصحتامين سرويس MAC

HMAC-MD5-96 يا HMAC-SHA-1-96

 به مقدار فيلدMAC در AH ، مقدار كنترل صحت)ICV(گفته مي شود .

دارندمشترك متقارن دي كلطرفين نياز به توافق روي يك  .
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Authentication Header (AH)
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Authentication Header (AH)

  فيلدهايAH:
Next Header )8 نوع سرآيند بعدي موجود در بسته  ):  بيت
PayLoad Length  )8بيت    :( بيانگر طولAH)    32با واحد كلمه 

2منهاي ) بيتي
Reserved  )16 هاي آينده رزرو شده براي استفاده ): بيت
Sec. Param. Index )32   براي تعيين ): بيتSPI مربوط به SA

Sequence Number )32 شمارنده ):  بيت
Authentication Data )دربرگيرنده):  متغير MAC  يا ICV 

)Integrity Check Value (
25
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Authentication Header (AH)

  محاسبهMAC
 بيتي32 تا 3 (  بيت96طول پيش فرض  (

 بيت خروجي الگوريتم 96اولين HMAC

HMAC-MD5 يا HMAC-SHA-1

 محاسبهMAC گيرد انجام ميمقادير زير  روي:
 سرآيند نامتغيرIP،  سرآيند نامتغير AHو محتواي بسته 
 مانند  ( قسمتهايي از سرآيند كه احتمالا در انتقال تغيير مي كنند

TTL(، در محاسبه MAC  صفر منظور مي شوند .
 آدرسهاي فرستنده و گيرنده نيز در محاسبهMACدخيل هستند  

IP(26جعل جهت جلوگيري از حمله (
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Authentication Header (AH)

 دهايانتقال و تونل در    مAH:

 دانتقالم ) Transport( : مستقيم بين كامپيوتر كاربر و اصالت ي احراز  برا
كارگزار

 دتونلم ) Tunnel( :حفاظ بين كاربر واصالتي احراز  برا  )firewall(

27
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AHانواع احراز اصالت با 

28

با استفاده از مد تونل

با استفاده از مد انتقال
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AHمحدوده احراز اصالت 

 د انتقالم
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AHمحدوده احراز اصالت 

  د تونلم
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Encapsulating Security 
Payload (ESP)

  ويژگيها
پشتيباني از محرمانگي داده و تا حدي محرمانگي ترافيك

مشابه  ( احراز اصالتامكانAH(

 استفاده از الگوريتمDES در مد CBC )  3امكان استفاده از-DES ,
RC5 ,IDEA ,3-IDEA ,CAST و Blowfishز وجود داردي ن.(
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Encapsulating Security 
Payload (ESP)

  فيلدهايESP
SPI :   شناسهSA

Sequence Number :   تكرارشمارنده براي جلوگيري از حمله 
AHمشابه 

 Payload :   شودي ممحتواي بسته كه رمز
Padding : ي  اضاف ي تها يب
Pad Length :  طول فيلد بالا
Next Header :   نوع داده موجود درPayload Data

Authentication Data :  مقدارMACبدون در   ( محاسبه شده
)لدينظر گرفتن خود ف

36
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Encapsulating Security 
Payload (ESP)

37
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ESPمد انتقال در 

 دانتقال م
  تضمين محرمانگي بينhostها
دنباله ،رمزنگاري بسته داده ESP   و اضافه شدن MAC درصورت 

 توسط مبداءاحراز اصالتانتخاب 
هاي مياني با استفاده از سرآيندهاي اصلي  مسيريابيين مسير توسط عت  

) كه رمز نشده اند(
 چك كردن سرآيندIP توسط مقصد و واگشايي رمز باقيمانده پيام 
امكان آناليز ترافيك

38
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ESPمد انتقال در 

ها براي ارتباط بين ميزبان

  محدودهESP

39

ESP trailer = 
Padding, Pad Length, 
and Next Header Fields
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ESPمد تونل در 

  دتونل م
هاي خروجي فرستنده و  اضافه شدن آدرس مبداء و مقصد دروازه

 در MAC و قسمت مربوط به ESP دنباله  وESP سرآيند ،گيرنده
)احراز اصالتي برا (صورت نياز

 هاي جديد   هاي مياني از روي آدرس مسيريابانجام مسيريابي در
  رسيدن بسته به فايروال شبكه مقصد و مسيريابي از روي آدرسIP 

قبلي تا گره نهايي
 دتونل  مIPSecهاي خصوصي مجازي   شبكه يكي از روش هاي ايجاد

)VPN( است .
40
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ESPمد تونل در 

 شبكه خصوصي مجازي
 )       VPN (

  محدودهESP 
د تونل  در مـ
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هاSAتركيب 

  با توجه به اينكه هرSA  تنها يكي از سرويس هاي AH يا ESP  را 
نها آ براي استفاده از هر دو سرويس بايد   ، سازي كرده است  پياده

. را باهم تركيب كرد 

تركيبهاي مختلف
ي اده سازيپIPSec  توسط hostمتناظري  ها
ي اده سازيپIPSec  توسط gatewayها 
ب دو حالت بالايترك
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هاSAتركيب 
  ترتيبي ازSA ،ها كه بايد بر روي يك بسته اِعمال شوند

bundle ناميده مي شوند .
SA  ها در يكbundle   به دو طريق قابل تركيب هستند :

Transport Adjacency
 اعِمال چندSAد انتقال به بستهدر م 
 صرفاً يك سطح از تركيب را برايAH و ESPنمايد  فراهم مي.

Iterated Tunneling
هاي تو در تو ايجاد چند لايه امنيتي با تونل
تواند در سايتهاي مختلفي از مسير باشد مبدا و مقصد هر تونل مي.
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هاSAتركيب 
 امكان داشتن احراز اصالت و محرمانگي به صورت توأم از طريق:

ESP with Authentication Option : احراز اصالت محتواي رمزشده
د انتقالعدم حفاظت سرآيند : مIP

د تونلحفاظت كل بسته داخلي: م
Transport Adjacency :  اِعمالESP  و سپس AH دبر روي آن در م 

انتقال
 حفاظت از سرآيندIP و سرآيند ESPحفظ محرمانگي بسته ،
Transport-Tunnel Bundle : اِعمالAH د انتقال و سپسدر م ESP 

در مد تونل
 احراز اصالت داده و سرآيندIP) به غير از فيلدهاي متغير (
محرمانگي كل بسته و امضاي آن
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1حالت : هاSAتركيب 

46

 پياده سازيIPSec انتها -به- به صورت انتها
  امكان استفاده از هر يك از تركيبات ممكن از انواعSAها
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2حالت : هاSAتركيب 

 شبكه خصوصي مجازي: برقراري تونل اَمن بين دروازه ها
  دهايايجاد تونل در يكي از مAH ،ESP و يا ESP with Auth. .
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3حالت : هاSAتركيب 
 2 و 1تركيب دو حالت
 ها از نوع   اگر تونل بين دروازهESP  باشد، به طور محدود محرمانگي ترافيك 

.گردد نيز فراهم مي
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4حالت : هاSAتركيب 
براي اتصال يك ميزبان بيروني به يك سيستم شبكه داخلي
 ايجاد تونل تا دروازه شبكه داخلي، تركيب چندSA 
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فهرست مطالب

 مقدمه

 معماريIPSec  

  پروتكلAH

  پروتكلESP

   تركيبSAها

    مديريت كليد
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مديريت كليد

 ي برا د سري، دو تاي كل  4عموما بهAH  ي برا  و دو تاESP )     در دو
. ميازمندين)  جهت

د يت كل يريزم مديك مكانيدها به ين كليع ايد و توزيتولي برا
.ميازمندين
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مديريت كليد

 تنها در سيستم هاي ايستا و كوچك قابل   : مديريت كليد دستي
.استفاده است

 مديريت كليد خودكار :
 ش فرض مديريت و توزيع كليد  يو پپروتكل اتوماتيكIPSec 

. ناميده مي شود ISAKMP/Oakleyاصطلاحا 
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Internet Security Association 
and Key Management Protocol
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مديريت كليد

  مديريت كليد خودكار به نامISAKMP/Oakley   معروف است 
: شامل دو پروتكل است  و
 پروتكل تعيين كليدOakley

 فرم توسعه يافته پروتكلDiffie-Hellman كه ضعفهاي آن را برطرف 
.كرده است

 پروتكل مديريت كليد وSA در اينترنت )ISAKMP (
ها براي برقراري، مذاكره، تغيير يا حذف  ها و قالب بسته تعريف رويهSA
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ISAKMPپروتكل 

ها براي برقراري، مذاكره، تغيير يا   ها و قالب بسته تعريف رويه
SAحذف  

هاي  قالب بستهISAKMP
 يك پيامISAKMPاي براي     شامل سرآيند و يك نوع بخش داده

.هاي مربوط به توليد كليد و احراز اصالت است تبادل داده
ها رويه

از قبل تعريف شده براي   ) هاي پروتكل(هاي   اي از تعامل شامل مجموعه
امور مختلف
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ISAKMPانواع بخش داده اي در 
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پايان

59

مركز امنيت شبكه شريف
http://nsc.sharif.edu

پست الكترونيكي 
m_amini@ce.sharif.edu


