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تعاريف

)  مجازشماري(مدل كنترل دسترسي �

انتزاعي از خط مشي هاي كنترل دسترسي: تعريف�

بيانگر ساختار داده اي و زبان توصيف خط مشي هاي كنترل دسترسي�

نوع خط مشي ها در كاربردهاي مختلف، متفاوت است، لذا نوع مدل هاي  �
.كنترل دسترسي حاصله نيز متفاوت است

كنترل دسترسي) اعمال(مكانيزم �

روش و سيستم اعمال كنترل دسترسي بر اساس خط مشي هاي  : تعريف�
توصيف شده در قالب يك مدل كنترل دسترسي

مبتني است بر يك مدل كنترل دسترسي  �
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عناصر اصلي

:موجوديت هاي اصلي دخيل در كنترل دسترسي�
.هر آنكه متقاضي دسترسي است ):Subject(عامل �

. . .  عامل انساني، عامل ماشيني، پردازه، وب سرويس و �

.هر آنچه مورد دسترسي قرار مي گيرد): Object or Resource(شيئ يا منبع �
. . .فايل، جدول پايگاه داده، پردازه، پردازنده، �

.عملي كه توسط عامل بر روي شيئ يا منبع انجام مي شود ):Action(عمل �
. . .  خواندن، نوشتن، تغيير، حذف، چاپ، �

.است) Passive(و شيئ عنصري منفعل ) Active(عامل عنصري فعال �
.يك عنصر مي تواند هم نقش عامل را داشته باشد و هم نقش شيئ�

پردازه در سيستم عامل، وب سرويس در محيط وب: مثال�
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خط مشي كنترل دسترسي

چه عامل هايي اجازه انجام چه اعمالي  : مشي كنترل دسترسي خط�
.را بر روي چه اشيايي دارند و يا ندارند

.بيان مي گرددقاعده دسترسي  در قالب مجموعه اي�

.علي اجازه خواندن و تغيير به اطلاعات حقوق افراد را دارد�

.كارمندان عادي اجازه خواندن قراردادهاي شركت را ندارند�

اجازه برقراري ارتباط با  ) به غير از سرورها(سيستم هاي درون سازمان �
.شبكه هاي بيروني را ندارند
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مكانيزم كنترل دسترسي

درخواست 
دسترسي

رويه هاي 
كنترل

نفي دسترسي
اجازه دسترسي
تغيير دسترسي

خط مشي  
امنيتي

قواعد دسترسي
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دل هاي كنترل دسترسيمانواع 

.بر اساس معيارهاي مختلفي مي توان مدل ها را دسته بندي كرد�

:انواع مدل هاي كنترل دسترسي بر حسب نحوه انتشار حقوق�

)DAC(مدل كنترل دسترسي اختياري �

)MAC(مدل كنترل دسترسي اجباري �

)RBAC(مبنا -مدل كنترل دسترسي نقش�

7



)http://nsc.sharif.edu( شبكه شريف ت يامنمركز امنيت داده و شبكه                                                     89-90نيمسال اول  -مرتضي اميني 

فهرست مطالب

مقدمه�

  مدل هاي كنترل دسترسي اختياري�

مدل هاي كنترل دسترسي اجباري�

مدل حفظ محرمانگي�

مدل حفظ صحت�

مبنا-مدل هاي كنترل دسترسي نقش�

8



)http://nsc.sharif.edu( شبكه شريف ت يامنمركز امنيت داده و شبكه                                                     89-90نيمسال اول  -مرتضي اميني 

اختياريمدل كنترل دسترسي

:اصلي مدل هاي كنترل دسترسي اختياري خصوصيات�

و نياز به شناخت از كاربر و احراز هويت آنمبتني بر شناسه �

.را دارد x.docحسن اجازه خواندن فايل : مثال�

.ها ندارد را در پايگاه داده yعلي اجازه تغيير جدول : مثال�

.است اختيار مالك نحوه انتصاب مجوزهاي دسترسي به منابع در�

.دهد مجوز دسترسي خواندن را به حسن مي x.docمالك : مثال�
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اختياريمدل كنترل دسترسي

: مزايا�

سادگي، انعطاف پذيري�

:معايب�

عدم كنترل جريان اطلاعات و كانال هاي مخفي، عدم كنترل استنتاج�

.مدير با حجم زيادي از مجوزها و افراد سر و كار دارد: سختي مديريت�

:كاربرد�

.سيستم هاي كاربردي تجاري كه فاقد طبقه بندي اطلاعات هستند�

.سيستم هاي متمركز با كاربران شناخته شده�
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اختياريمدل كنترل دسترسي

انواع مدل هاي كنترل دسترسي اختياري بر حسب اينكه مجوز  �

:پيش فرض چه باشد

يك عامل به يك شيئ دسترسي دارد مگر آنكه خلاف  : هاي باز مدل�

.آن در قواعد دسترسي بيان شده باشد

يك عامل به يك شيئ دسترسي ندارد مگر آنكه در  : هاي بسته مدل�

.قواعد دسترسي، مجوز دسترسي به آن شيئ صادر شده باشد
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اختياريمدل كنترل دسترسي

مبنا-مدل هاي ماتريس�
.ارائه شد 1971اولين بار توسط لمپسون در سال �

.هر سطر مربوط به يك عامل و هر ستون مربوط به يك شيئ است�

هر درايه ماتريس، مجوزهاي دسترسي  يك عامل را به يك شيئ نشان  �
.مي دهد

Rights Objects

Subjects

O1 O2 O3

S1 +r -r, +w +r, +w

S2 -w +w +r, -w
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اختياريمدل كنترل دسترسي

مبنا-مدل هاي گراف�

.است Take-Grantنمونه بارز آن مدل �

.رئوس گراف نمايانگر عامل ها و اشياء است�

).g=grant ،r=read ،w=write(يال ها نمايانگر مجوزهاي دسترسي است �

S2

O2

S1

O1

g,r,w

r,w

r w

عامل

شيئ

شيئ/عامل
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اختياريمدل كنترل دسترسي

مبنا- مدل هاي قاعده�
بيان مجوزهاي دسترسي با مجموعه اي قواعد  �

.در محيط هاي جديد محاسباتي بيشتر كاربرد دارد�

.امكان تعريف شرايط دسترسي را نيز فراهم مي نمايد�

.براي پياده سازي از سيستم هاي خبره مي توان استفاده كرد�

If  8am<time<4pm, then access(S1, O1, +r)

If  S1Location=Univ., then access(S1, Wireless, +connect)
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مكانيزمهاي كنترل دسترسي اختياري

پياده سازي مكانيزم هاي كنترل دسترسي مبتني بر مدل كنترل  �
:دسترسي اختياري بر دو روش استوار است

)Capability based(مبتني بر توانايي �

مجوزهاي هر عامل را خود عامل به صورت يك مجموعه از توانايي ها در �
.دست دارد و جهت دسترسي آنها را ارائه مي نمايد

ها در كربروس كنترل دسترسي به سرويس: مثال�

)Access Control List(مبتني بر ليست كنترل دسترسي �

.ليست عامل ها و مجوزها آنها در كنار هر شيئ يا منبع قرار مي گيرد�

سازي كنترل دسترسي در لينوكس پياده: مثال�
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ضعف مدل كنترل دسترسي اختياري

اطلاعات توسط عامل هاي ديگرانتشار عدم امكان كنترل  �
.، اجازه خواندن را به حسن مي دهدAعلي صاحب فايل �

.مي نويسد Bرا مي خواند و در فايل  Aحسن فايل �

.ندارد) Aحاوي اطلاعات ( Bعلي ديگر هيچ كنترلي روي �

عدم امكان كنترل جريان اطلاعات از يك شيئ به شيئ ديگر�

با فرض معتمد بودن عامل ها�
.به نرم افزارها نمي توان اعتماد كرد�

(Trojan Horse)احتمال وجود اسب تروا �
o2

فوق سري

سري

محرمانه

عادي

s
o1

خواندن

جريان اطلاعات

خواندن
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ضعف كنترل دسترسي اختياري

(Trojan Horse)احتمال وجود اسب تروا �
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كنترل دسترسي اجباري

آنها و  سطوح امنيتي كنترل دسترسي عامل ها به اشياء بر اساس �
قواعد ثابت

هاي حفظ محرمانگي مدل�
BLPمدل �

هاي حفظ صحت مدل�
Bibaمدل �

هاي حفظ صحت و محرمانگي مدل�
Dionمدل �
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BLPمدل 

1976در سال  Lapadulaو  Bellارائه شده به وسيلة �

حفظ امنيت چند سطحي توسعه يافتة مدل ماتريس دسترسي براي �

مناسب براي محيط هاي نظامي�

)سطح محرمانگي(ها و اشياء داراي سطح امنيتي  عامل�

:L=(C, S) هر سطح امنيتي با دو جزء مشخص مي گردد�

�C : رده)classification( :  يك ترتيب از برچسبهاي امنيتي است مانند
عادي، محرمانه، خيلي محرمانه، سري، بكلي سري

�S :سته ر)category(:  معرف سازمان يا كاربرد است)  ،مانند ناتو
).هسته اي

21



)http://nsc.sharif.edu( شبكه شريف ت يامنمركز امنيت داده و شبكه                                                     89-90نيمسال اول  -مرتضي اميني 

BLPمدل 

:شئ است/ مبتني بر مفهوم  عامل �

.عاملها، اجزاي فعال بوده و عمليات را اجرا مي كنند�

.اشياء، اجزاي غيرفعال بوده و داراي اطلاعات هستند�

:حالات دسترسي�

R=  )يا خواندن(فقط خواندن �

A=  )نوشتن بدون خواندن(الحاق �

E=  )اجراي يك شئ يا برنامه(اجرا �

W=  )يا نوشتن(خواندن  -نوشتن �

Observe

Modify + -

+ W A

- R E
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BLPمدل 

):يا منابع(و اشياء ) يا برنامه ها(ها  سطوح رده بندي عامل�

)Top Secretمخفف ( TSخيلي سري يا �

)Secretمخفف ( Sسري يا �

)Confidentialمخفف ( Cمحرمانه يا �

)Unclassifiedمخفف ( Uبدون رده يا �

دو سطح امنيتي مقايسه : )dominance(رابطه تفوق �
L1 = (C1, S1)  وL2 = (C2, S2)

L1 ≥≥≥≥ L2 ⇔⇔⇔⇔ C1 ≥≥≥≥ C2 ∧∧∧∧ S1 ⊇⊇⊇⊇ S2

تشكيل يك  (≤)سطوح امنيتي بر اساس رابطه ترتيب جزئي تفوق �
.مي دهند) Lattice(شبكه 
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BLPمدل 

مشخص  foهر شيئ داراي يك سطح امنيتي است كه با تابع �
.ميشود

fo(doc1)=(secret,nato): مثال�

دارد و يك سطح امنيتي  ) fs(هر عامل يك سطح امنيتي اصلي �
شود و پايينتر   كه هنگام ورود به سيستم مشخص مي) fc(جاري 

.از سطح امنيتي اصلي است
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BLP -1مدل قواعد 

 :)SS(قاعدة سادة امنيتي ) 1(

يك شئ را دارد فقط  )W يا نوشتن R خواندن(مشاهده يك عامل، مجوز     
.باشد يئسطح امنيتي ش بزرگتر يا مساويعامل، اصلي اگر سطح امنيتي 

fs(s) ≥ fo(o)

o

فوق سري

سري

محرمانه

عادي

s
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BLP -2مدل قواعد 

: )(*قاعدة ستاره ) 2(

را داشته   o2و تغيير شيئ  o1اگر امكان مشاهده شيئ  ،يك عامل   
:باشد، آنگاه بايد

 fo(o2) ≥ fo(o1) 

:مثال نقض

o2

فوق سري

سري

محرمانه

عادي

s

o1
مشاهده

جريان اطلاعات
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BLP -3مدل قواعد 

 :)(*ادامة قاعدة ستاره ) 2(

  يك شئ را دارد فقط اگر سطح امنيتي) A(يك عامل، مجوز الحاق �
≥ fc(s) .سطح امنيتي شئ باشد يا مساوي كوچكترعامل،  فعلي fo(o)

يك شئ را دارد فقط اگر سطح امنيتي  ) W(يك عامل، مجوز نوشتن  �
fc(s) = fo(o).سطح امنيتي شئ باشد مساويعامل، فعلي 

يك شئ را دارد فقط اگر سطح امنيتي   (R)يك عامل، مجوز خواندن  �
≤ fc(s).سطح امنيتي شئ باشد يا مساوي بزرگترعامل، فعلي  fo(o)
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BLPمدل خلاصه اي از 

:و ساده به طور خلاصه
  خواند عامل از اشياي با سطوح امنيتي پايينتر يا مساوي خود، مي �

.)مشاهده(

No Read Up

  نويسد عامل در اشياي با سطوح امنيتي بالاتر يا مساوي خود، مي �
.)تغيير(

No Write Down
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مقدمه�

  مدل هاي كنترل دسترسي اختياري�

مدل هاي كنترل دسترسي اجباري�

مدل حفظ محرمانگي�

مدل حفظ صحت�

مبنا-مدل هاي كنترل دسترسي نقش�

29
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Bibaمدل حفظ صحت 

صرفاً حفظ محرمانگي: BLPمدل �

ها در مقابل تغييرات غيرمجاز نياز به حفظ صحت داده�

1977در سال  Bibaمدل ارائه شده توسط �

.است BLPمشابه مدل  Bibaمباني مدل �

مشي سختگيرانه اش شناخته شده   بيشتر با خط Bibaمدل �

.است
30
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Bibaمدل 

عامل ها و اشياء داراي سطح صحت�

:L=(C, S) با دو جزء مشخص مي گردد صحتهر سطح �
�C : رده)classification(

�S :سته ر)category(

)مانند ناتو، هسته اي(سته، معرف سازمان يا كاربرد است ر�

در عدم تغيير  ) عامل(ميزان اعتماد به فرد : سطح صحت عامل�
.هاي يك شيئ ناصحيح داده

هاي يك شيئ و ميزان   ميزان اعتماد به داده: سطح صحت شيئ�
.هاي آن خسارت ناشي از تغيير غيرمجاز در داده

31
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Bibaمدل 

):يا منابع(و اشياء ) يا برنامه ها(عاملها صحت سطوح رده بندي �

)Crucialمخفف ( Cحياتي يا �

)Very Importantمخفف ( VIيا  مهمخيلي �

)Importantمخفف ( Iيا مهم �

صحتدو سطح مقايسه : )dominance(رابطه تفوق �
 L1 = (C1, S1)  وL2 = (C2, S2)

L1 ≥≥≥≥ L2 ⇔⇔⇔⇔ C1 ≥≥≥≥ C2 ∧∧∧∧ S1 ⊇⊇⊇⊇ S2

تشكيل   (≤)سطوح صحت بر اساس رابطه ترتيب جزئي تفوق �
.مي دهند) Lattice(يك شبكه 

32
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Bibaمدل 

:ئ استيش/ مبتني بر مفهوم  عامل �

.عاملها، اجزاي فعال بوده و عمليات را اجرا مي كنند�

.اشياء، اجزاي غيرفعال بوده و داراي اطلاعات هستند�

:حالات دسترسي�

ها در يك شيئ نوشتن داده): Modify(تغيير �

اجراي يك عامل با عامل ديگر): Invoke(اجرا �

هاي يك شيئ خواندن داده): Observe( مشاهده�
33
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Biba -1مدل قواعد اجباري در 

صحت(*) خصوصيت ستاره ) 1(

عامل،  صحتيك شئ را دارد فقط اگر سطح  تغييريك عامل، مجوز 
I(s)    .شئ باشد صحتسطح  بزرگتر يا مساوي ≥ I(o)

o

حياتي

خيلي مهم

مهم

عادي

s

34
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Biba -2مدل قواعد اجباري در 

خصوصيت اجرا) 2(
  صحترا دارد فقط اگر سطح ديگر  عامليك اجرا يك عامل، مجوز 

.عامل دوم باشد صحتبزرگتر يا مساوي سطح عامل اول 
                         I(s1) ≥ I(s2)

حياتي

خيلي مهم

مهم

عادي

s1

s2

35
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Biba -3مدل قواعد اجباري در 

خصوصيت ساده صحت) 3(
 صحتئ را دارد فقط اگر سطح ييك ش مشاهدهيك عامل، مجوز 

≤ I(o)    .ئ باشديش صحتسطح  از كوچكترعامل،  I(s)

o
حياتي

خيلي مهم

مهم

عادي

s

36
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Bibaخلاصه مدل 

:به طور خلاصهخط مشي حفظ صحت سختگيرانه �

  خواند يا مساوي خود، مي بالاترعامل از اشياي با سطوح امنيتي  �
.)مشاهده(

No Read Down

يا مساوي خود،  پايينترعامل در اشياي با سطوح امنيتي  �
.)تغيير( نويسد مي

No Write Up

37



)http://nsc.sharif.edu( شبكه شريف ت يامنمركز امنيت داده و شبكه                                                     89-90نيمسال اول  -مرتضي اميني 

فهرست مطالب

مقدمه�

  مدل هاي كنترل دسترسي اختياري�

مدل هاي كنترل دسترسي اجباري�

مدل حفظ محرمانگي�

مدل حفظ صحت�

مبنا- مدل هاي كنترل دسترسي نقش�

38



)http://nsc.sharif.edu( شبكه شريف ت يامنمركز امنيت داده و شبكه                                                     89-90نيمسال اول  -مرتضي اميني 

مبنا- مدل نقش

سازگاري با ساختار سازماني�

سادگي مديريت كنترل دسترسي�

و اجباري  ) DAC(امكان بيان خط مشي هاي اختياري : قدرت بيان�

)MAC(

)least privilege(اصل حداقل مجوزها �

)SoD(تفكيك وظايف �

39
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RBACمدل 

نماي كلي مدل�

user_sessions

(RH)
Role Hierarchy

session_roles

(UA)
User Assign-

ment
(PA)

Permission
AssignmentUSERS OBSOPS

SESSIONS

ROLES

PRMS

SSD

DSD
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مبنا- مدل نقش

به جاي  (اعطاي مجوزها به نقش ها و نقش ها به كاربران �
)اختصاص مستقيم مجوزها به كاربران

حداقل مجوزهاتعيين نقش ها بر اساس اصل �

اعطاي مجموعه مجوزهاي موردنياز براي اجراي وظايف مربوطه  �
به هر نقش به آن

و  (Separation of Duties)تفكيك وظايف امكان توصيف �
(Conflict of Interests)مساله تضاد منافع 

41
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مبنا- مدل نقش

عامــل ها نقــش ها منـــابع

Role 1

Role 2

Role 3

Server 1

Server 3

Server 2

كاربران دائماً تغيير مي كنند اما نقش ها خير
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مبنا-انواع مدل نقش

)RBAC0(مبناي پايه -مدل نقش�

مولفه هاي مدل پايه�

)RBAC1(مبناي سلسله مراتبي -مدل نقش�

سلسله مراتب نقشها+  RBAC0مدل �

)RBAC2(مبنا با محدوديت -مدل نقش�

)DSoD(و پويا ) SSoD(تفكيك وظايف ايستا +  RBAC0مدل �

)RBAC3(مبناي كامل -مدل نقش�

RBAC2مدل +  RBAC1مدل �

43



)http://nsc.sharif.edu( شبكه شريف ت يامنمركز امنيت داده و شبكه                                                     89-90نيمسال اول  -مرتضي اميني 

مبنا-انواع مدل نقش

Models Hierarchies Constraints

RBAC0 - -
RBAC1

���� -

RBAC2 - ����

RBAC3
���� ����

44
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RBAC0مدل نقش مبناي پايه 

: RBAC0مولفه هاي مدل پايه �

)USERS(عامل ها يا كاربران�

)ROLES(نقش ها �

)PRMS(مجوزها �

)OPS(اعمال �

)OBS(اشياء �

)UA(رابطه اختصاص نقش به كاربر �

)PA(رابطه اختصاص مجوز به نقش �

)SESSIONS(نشست ها �
45
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RBAC0مدل 

RBAC0نماي كلي مدل �

46

user_sessions session_roles

(UA)
User Assign-

ment

(PA)
Permission
Assignment

USERS OBSOPS

SESSIONS

ROLES

PRMS
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RBAC0مدل 

)USERS(كاربران �

پردازه

عامل انساني عامل ماشيني هوشمند
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RBAC0مدل 

هر نقش شامل تعدادي وظيفه مندي ):ROLES(نقش ها �

برنامه نويس

مدير مالي

اپراتور راهنما

مدير كل
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RBAC0مدل 

اجراي عملي خاص بر روي يك شيئ يا منبع ):OPS(اعمال �

•Database– Update  Insert  Append Delete 
•Locks– Open   Close
•Reports– Create  View   Print
•Applications– Read  Write  Execute

SQL
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RBAC0مدل 

حاوي داده ها ):OBS(اشياء يا منابع �

•OS Files or Directories
•DB Columns, Rows, Tables, or Views
•Printer
•Disk Space
•Lock Mechanisms
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RBAC0مدل 

اجراي عملي خاص بر روي يك شيئ يا   ):PRMS(مجوزها �
منبع

User.DB1
•View
•Update
•Append

permissions object

User.F1
•Read
•Write
•Execute

permissions object
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RBAC0مدل 

)UA(رابطه اختصاص نقش به كاربر �

اختصاص يك كاربر به يك يا چند نقش

برنامه نويس

كاربــران نقــش ها

اپراتور راهنما

اختصاص يك نقش به يك يا چند كاربر
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RBAC0مدل 

)PA(رابطه اختصاص مجوز به نقش �

اختصاص يك مجوز به يك يا چند نقش

Admin.DB1

مجـــوزها نقــش ها

اختصاص يك نقش به يك يا چند مجوز

User.DB1

DB1
View
Update
Append

DB1
Create
Delete
Drop
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RBAC0مدل 

)PA(رابطه اختصاص مجوز به نقش �

ها نقشمجوزها

User.F1
User.F2
User.F3
Admin.DB1

•Read
•Write
•Execute

•View 
•Update
•Append
•Create
•Drop

SQL
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RBAC0مدل 

هر كاربر مي تواند چند نشست داشته باشد و در هر نشست چند : نشست ها�
.را فعال كند) UAبا (نقش اختصاص يافته 

كاربر

SQL

DB1.table1

FIN1.report1

APP1.desktop

نشست
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RBAC0مدل 

مجموعه مجوزهاي نقش هاي فعال شده در نشست= مجوزهاي يك نشست �

DB1.ADMIN

•View 
•Update
•Append
•Create
•Drop

SQL

DB1.table1.session

نقش مجوزهانشست
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RBAC1مبناي سلسله مراتبي -مدل نقش

۵٧



http://nsc.sharif.edu(58( شبكه شريف ت يامنمركز امنيت داده و شبكه                                                     89-90نيمسال اول  -مرتضي اميني 

user_sessions

(RH)
Role Hierarchy

session_roles

(UA)
User Assign-

ment

(PA)
Permission
Assignment

USERS OBSOPS

SESSIONS

ROLES

PRMS

RBAC1مبناي سلسله مراتبي - مدل نقش

RBAC1نماي كلي مدل �
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RBAC1مدل 

Production
Engineer 1

Engineer 1

Quality 
Engineer 1

Engineering Dept

Production
Engineer 2

Engineer 2

Quality 
Engineer 2

Production
Engineer 1

Project Lead 1

Quality 
Engineer 1

Director

Production
Engineer 2

Project Lead 2

Quality 
Engineer 2

انواع سلسله مراتب نقش ها�

ساختار درخت

ساختار درخت معكوس

ي
بر

ث 
ار
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RBAC1مدل 

Production
Engineer 1

Engineer 1

Quality 
Engineer 1

Engineering Dept

Production
Engineer 2

Engineer 2

Quality 
Engineer 2

Project Lead 1

Director

Project Lead 2

انواع سلسله مراتب نقش ها�
)Lattice(ساختار شبكه 
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RBAC1مدل 

)RH(رابطه نقش و زيرنقش �

ساختار سلسله مراتبي نقش ها مي تواندبرگرفته از ساختار سازماني �
.باشد

در سلسله مراتب باشد، همه  r2فرزند نقش  r1در صورتيكه نقش �
.مجوزهاي آن را به ارث مي برد

r1به ارث مي برد از    r2

Admin
r-w-x

Guest
-r-
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RBAC1مدل 

در ارث بري نقش ها مجوزهاو  كاربرانرابطه �

DB1.User

DB1.Admin

prmsAdmin

prmsUser

prmsUser

usersUser usersAdmin

usersAdmin

ي
بر

ث 
ار

عه
مو

ج
رم

زي

عه
مو

ج
رم

زي



)http://nsc.sharif.edu( شبكه شريف ت يامنمركز امنيت داده و شبكه                                                     89-90نيمسال اول  -مرتضي اميني 

RBAC2مبنا با محدويت -مدل نقش

۶٣
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user_sessions

(RH)
Role Hierarchy

session_roles

(UA)
User Assign-

ment

(PA)
Permission
Assignment

USERS OBSOPS

SESSIONS

ROLES

PRMS

SSD

DSD

  RBAC2مبنا با محدويت - مدل نقش

RBAC2نماي كلي مدل �
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RBAC2مدل 

)SoD(محدوديت تفكيك وظايف 

براي جلوگيري از دستيابي كاربر به مجوزهاي بيش از حد مجاز  �
و انجام امور غيرمجاز

:دو نوع تفكيك وظايف�

)SSoD(تفكيك وظايف ايستا �

)  DSoD(تفكيك وظايف پويا �

65
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RBAC2مدل 

SSoD:  عمال محدوديت در اختصاص نقش به كاربر در رابطهاUA

نقش و يا بيشتر را  nاز  يك مجموعه از نقش هاي متداخل، نمي توان �
.به يك كاربر اعطا كرد

و  كارمند شعبهتواند هر دو نقش  در يك بانك يك فرد نمي: مثال�
.را داشته باشد بازرس

ممكن است يك كاربر مجاز به برخورداري از  :دو نقش دو بدو ناسازگار�
.دو نقش در يك زمان نباشد
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RBAC2مدل 

DSoD: عمال محدوديت در فعال سازي نقش توسط كاربر در يك نشستا

نقش و يا بيشتر  را  nاز  يك مجموعه از نقش هاي متداخل، نمي توان �
.در طي يك نشست فعال كرد

اعمال اين محدوديت نياز به نگهداري سابقه نقش هاي فعال شده در �
.طي يك نشست دارد

در يك بانك، كسي نمي تواند در فرآيند صدور يك چك، هم : مثال�
.چك را داشته باشدتاييدكننده و هم نقش  صادركنندهنقش 
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 مبنا- نقش و RBAC1 سلسله مراتبي مبناي- نقش مدل دو تركيب�

RBAC2 محدوديت با

RBAC3 = RBAC1 + RBAC2

تاثير متقابل سلسله مراتب نقش ها بر محدوديت هاي تفكيك  �

وظايف
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