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فهرست مطالب

 مقدمه و تعاريف اوليه

هاي تشخيص نفوذ تاريخچه سيستم

 سيستم هاي تشخيص نفوذ و مشخصات رده بندي 

هاي تشخيص نفوذ سازي سيستم پياده

معرفي چند سيستم تشخيص نفوذ نمونه

هاي تشخيص نفوذ  مكمل سيستم
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سيستم تشخيص نفوذ

   تشخيص نفوذ(ID):  فرآيند نظارت بر وقايع رخ داده در يك
شبكه و يا سيستم كامپيوتري در جهت كشف موارد انحراف از     

.سياست هاي امنيتي
    سيستم تشخيص نفوذ(IDS):  يك نرم افزار با قابليت

 به فعاليت هاي غيرمجاز ) واكنش  (پاسخ و آشكارسازي، تشخيص
.ميا ناهنجار در رابطه با سيست 

   به بعد  1980تحقيقات و توسعه آن از سال 
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از سيستم هاي تشخيص نفوذ استفاده دلايل

با مشاهده خطرات كشف شده  جلوگيري از رفتار هاي مشكل زا 

  تشخيص و مقابله با مقدمات حملات

 ثبت تهديدات موجود براي يك سازمان

 و نفوذهايي كه واقع مي شوند،  اطلاعات مفيدي درباره  تهاجمات
و تصحيح عامل هاي سبب كشف،ارائه مي دهد و امكان عيب يابي،   

.كند  شونده را فراهم مي 
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 IDSهدف 

قابليت ارتباط دادن يك واقعه به شخص مسئول آن  :حسابرسي 
واقعه
) هاي شناسايي و رديابي نيازمند مكانيزم(

قابليت شناخت حمله و سپس انجام  ): واكنش(اسخگويي  پ
عملي براي پيشگيري يا توقف آن
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فهرست مطالب

 مقدمه و تعاريف اوليه

 هاي تشخيص نفوذ   تاريخچه سيستم
سيستم هاي تشخيص نفوذ و مشخصات بندي  رده 

هاي تشخيص نفوذ سازي سيستم پياده

معرفي چند سيستم تشخيص نفوذ نمونه

هاي تشخيص نفوذ  مكمل سيستم
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تاريخچه
فرايند توليد، ثبت و مرور يك سابقه تاريخي از وقايع سيستم           : مميزي

 ) 80 و اوايل دهه   70اواخر دهه  (
 ترميم در موقع بروز خطا
 بازسازي وقايع سيستم
ها كشف سوء استفاده
   اطلاعات ثبت شده

    زمان و تاريخ رويداد
   اين شناسه بايد براي هر كاربر يكتا (شناسه كاربر ايجاد كننده آن رويداد

)باشد
 حادثه  رويداد يا نوع
 رويداد  موفقيت يا شكست آن
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 نسل اول–تاريخچه 

1980

هاي مبتني بر ميزبان      سيستم
تحليل جهت در سطح سيستم عامل  جمع آوري داده ها
استفاده پيدايش مفهوم ناهنجاري و سوء

سيستم : مثالIDES
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 نسل اول–تاريخچه 

ها  توليد نمايه براي هر كاربر بر اساس ويژگي: تشخيص ناهنجاري
هاي  هاي باز شده، فرمان نرخ تايپ، مدت نشست، تعداد فايل  (

. ..)صادر شده و 
پذير سيستم شناخت نقاط آسيب : استفاده تشخيص سوء

 اي پيدايش حملات و نفوذهاي شبكه

هاي كامپيوتري و افزايش قابليت دسترسي از راه دور               ظهور شبكه
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 نسل دوم–تاريخچه 
1990
هاي مبتني بر شبكه      سيستم

از ترافيك شبكهجمع آوري داده ها 

هاي ترافيك عادي در شبكه    استخراج ويژگي: تشخيص ناهنجاري
شناخت حملات شبكه و تاثير آنها بر    : تشخيص سوء استفاده

ترافيك شبكه

مثال :NSM

هاي باز    رشد و توسعه اينترنت و سيستم   
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 نسل سوم–تاريخچه 

       سيستم هاي تشخيص نفوذ مبتني بر منابع ناهمگون  
ها هم از ميزبان و هم از شبكه  جمع آوري داده
آوري و تحليل در جمع(شده   معماري توزيع (
هاي مبتني بر عامل  سيستم )Agent(

مثال :AAFID  ،DIDS  و EMERALD 

ظهور محصولات تجاري و كاربردي
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فهرست مطالب

 مقدمه و تعاريف اوليه

هاي تشخيص نفوذ تاريخچه سيستم

سيستم هاي تشخيص نفوذ   و مشخصات  بندي  رده 
هاي تشخيص نفوذ سازي سيستم پياده

معرفي چند سيستم تشخيص نفوذ نمونه

هاي تشخيص نفوذ  مكمل سيستم
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در شبكه  IDSآرايش قرارگيري 
IDS   شبكه بيروني
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IDSمعماري يك 

ها كننده داده فراهم
(Data Provider)

ها كننده داده فراهم
(Data Provider)

پردازنده پيش
(Preprocessor)

پردازنده پيش
(Preprocessor)

موتور تحليل و تشخيص  
(Analysis & Detection Engine)

موتور تحليل و تشخيص  
(Analysis & Detection Engine)

دهي پاسخ
(Response)

دهي پاسخ
(Response)

ترافيك شبكه رويدادنامه ها  

رفتارهاي  
حمله يا نرمال
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 رده بندي كلي سيستم هاي تشخيص نفوذ

معماري سيستم

سيستم تشخيص 
نفوذ

روش تحليل  

منبع اطلاعات

واكنش به نفوذ

 تحليل بنديزمان

تشخيص سوءاستفاده
تشخيص ناهنجاري

فعال
منفعل
بلادرنگ
دوره اي 
متمركز

توزيع شده 

مبتني بر برنامه كاربردي  
مبتني بر ميزبان
مبتني بر شبكه
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آوري اطلاعات جمع

   عمليات جمع آوري داده از يك منبع اطلاعاتي و تحويل آنها به
موتور تحليل پردازنده و  پيش

مبتني بر شبكه •

مبتني بر ميزبان  •

 ي كاربرد برنامهمبتني بر•

ترافيك شبكه  

دنباله هاي مميزي سيستم عامل، رويدادنامه ها    

  رويدادنامه پايگاه داده ها، رويدادنامه كارگزار وب
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)ادامه(آوري اطلاعات  جمع

  مبتني بر شبكه     تشخيص نفوذ
:امزاي
قابليت نظارت بر يك شبكه بزرگ
 عدم تداخل با عملكرد معمولي شبكه
داشته شدن از ديد مهاجمان   قابليت مخفي نگه

:معايب
 عدم عملكرد صحيح در ترافيك سنگين
هاي سوئيچي   نفوذ داخلي در شبكههاي  نامناسب براي تشخيص فعاليت
 مانند (عدم توانايي در تحليل اطلاعات رمز شدهVPN (
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)ادامه(آوري اطلاعات  جمع

     نظارت مبتني بر ميزبان
:امزاي
 كشف حملاتي كه از طريق شبكه قابل شناسايي نيستند.
قابليت عمل در محيطي كه ترافيك شبكه در آن رمز شده
هاي سوئيچي  عدم تاثر از شبكه

:معايب
  امكان غيرفعال شدن سيستم در بخشي از حمله
نياز به انباره زياد براي ذخيره اطلاعات
  سربار محاسباتي براي ميزبان
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زمانبندي تحليل

بنديزمان )Timing :(  فاصله زماني بين رخداد وقايع در منبع
اطلاعات تا تحليل آنها توسط موتور تحليل

يا دوره اي   دسته اي بنديزمان(Batch)

 كشف نفوذ پس از وقوع، عدم امكان پاسخ گويي فعال

 بلادرنگ بنديزمان  )Real-time(
  تشخيص نفوذ به محض وقوع و يا حتي قبل از آن، وجود امكان

پاسخ گويي فعال و پيش گيري از نفوذ 
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تحليل و تشخيص

    سازمان دهي اطلاعات و جستجوي علائم امنيتي

تشخيص سوء استفاده•

تشخيص ناهنجاري•

علائم حمله

رفتار غيرنرمال
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تحليل و تشخيص
)تشخيص سوء استفاده  (

مشخصات
ناخت حملات موجود ش
تعريف الگوي حملات براي موتور تحليل
اي از وقايع كه با يك الگوي از پيش تعريف شده    جستجوي مجموعه

.مطابقت دارد
نياز به بروزرساني الگوهاي حمله
سيستم خبره، روشهاي مبتني بر گذار   : سازي روشهاي پياده

...حالات و 
   هاي تجاري  كاربرد در سيستمIDS
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تحليل و تشخيص
) تشخيص ناهنجاري(

مشخصات
ناخت عملكرد نرمال سيستم ش
هايي از رفتار نرمال سيستم براي موتور تحليل  تهيه نمايه
 جستجوي فعاليت غيرنرمال

هاي عصبي و  روشهاي آماري، شبكه: سازي روشهاي پياده...
هاي تحقيقاتي تا كاربردي بيشتر جنبه

آيا هر رفتار غير نرمال يك حمله است ؟     
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تحليل و تشخيص
)مقايسه(

  تشخيص ناهنجاري         تشخيص سوءاستفاده                       
Anomaly Detection              Misuse Detection 

حملات    تشخيص فقط در حد  
 شناخته شده   

 تشخيص حملات ناشناخته      

مثبت غلطبالابودن درصد خطاي    خطاي اب تشخيص سريع و مطمئن   
كمتر

)حمله تشخيص داده شده ولي نرمال است(تشخيص نادرست نرمال به حمله      : مثبت غلط

)نرمال تشخيص داده شده ولي حمله است  ( تشخيص نادرست حمله به نرمال     : منفي غلط 
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تحليل و تشخيص
)تركيب(

     نماي يك سيستم تشخيص نفوذ تركيبي
منبع اطلاعات  منبع اطلاعات  

دهنده  پاسخدهنده  پاسخ

دهنده ناهنجاري  تشخيص 
) موتور پروفايل (

دهنده ناهنجاري  تشخيص 
) موتور پروفايل (

تشخيص دهنده سوءاستفاده 
) موتور انطباق الگو     (

تشخيص دهنده سوءاستفاده 
) موتور انطباق الگو     (

الگوي 
حملات  
الگوي 
حملات   ها  پروفايلها  پروفايل
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واكنش به نفوذ

فعال) Active:(   انجام برخي اعمال واكنشي به صورت خودكار
انجام عملي عليه مهاجم
آوري اطلاعات بيشتر  جمع

 منفعل )Passive :(  گزارش به مديران و واگذاري واكنش به آنها
نمايش پيغام بر روي صفحه
ارسال پست الكترونيكي

سيستم جلوگيري از نفوذ 
)IPS(
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فهرست مطالب

 مقدمه و تعاريف اوليه

هاي تشخيص نفوذ تاريخچه سيستم

سيستم هاي تشخيص نفوذ و مشخصات بندي  رده 

هاي تشخيص نفوذ    سازي سيستم پياده
معرفي چند سيستم تشخيص نفوذ نمونه

هاي تشخيص نفوذ  مكمل سيستم
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سازي تشخيص سوءاستفاده  پيادهروشهاي 

 ستم خبره سي
 مكانيزمي براي پردازش حقايق و مشتق كردن نتايج منطقي از      

اي از قواعد  اين حقايق با توجه به زنجيره

الگوها يا سناريوهاي نفوذ       

داده در سيستم     وقايع رخ

 قواعد      

 حقايق 
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سازي تشخيص سوءاستفاده  روش هاي پياده

عمليات كليدي  حالت امن اوليه                         حالت خطرناك نهايي:     الگوي حمله   

  روش هاي مبتني بر گذار حالت
حالت سيستم وگذار     مفهوم    استفاده از   •
هاي انطباق الگو    استفاده از تكنيك   •
سرعت و قابليت   •
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سازي تشخيص ناهنجاري روش هاي پياده

  روش هاي مبتني بر كاربر
 توليد نمايه از رفتار نرمال كاربران    -

ها و يافتن رفتارهاي غيرنرمال    مقايسه رفتار واقعي كاربران با نمايه    -

   روش هاي مبتني بر پردازه
 بيان رفتار نرمال پردازه ها با رشته اي از فراخواني هاي سيستمي        -

 نظارت بر رفتار واقعي پردازه و يافتن رفتارهاي غيرنرمال      -
31
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پياده سازي سيستمهاي تشخيص نفوذ توزيع شده         

هاي تشخيص نفوذ مبتني بر عامل           سيستم
يك موجود نرم افزاري براي انجام يك عمل نظارتي       : عامل  

خاص در يك ميزبان  ) تحليل(  يا امنيتي ) آوري داده  جمع(
 تشخيص مبتني بر عامل

آوري داده توزيع شده     جمع
   تحليل توزيع شده
EMERALD و AAFID
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فهرست مطالب

 مقدمه و تعاريف اوليه

هاي تشخيص نفوذ تاريخچه سيستم

سيستم هاي تشخيص نفوذ و مشخصات بندي  رده 

هاي تشخيص نفوذ سازي سيستم پياده

      معرفي چند سيستم تشخيص نفوذ نمونه
هاي تشخيص نفوذ  مكمل سيستم

37

 



)http://nsc.sharif.edu(   ت شبكه شريف    يمركز امن                                          امنيت داده و شبكه                                                                   89-90 نيمسال اول      -مرتضي اميني      

معرفي چند سيستم  تشخيص نفوذ نمونه

  سيستمNIDES

روش تركيبي تشخيص 

سيستم خبرهاستفاده (استفاده  سوء(

 هاي آماري استفاده از تكنيك( ناهنجاري(
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معرفي چند سيستم  تشخيص نفوذ نمونه

NNIDسيستم  
هاي عصبي استفاده از شبكه

مراحل تشخيص مهاجم:
 جمع آوري داده براي آموزش شبكه1.
آموزش2.
استفاده3.
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معرفي چند سيستم  تشخيص نفوذ نمونه

  سيستمAAFID

سيستم  تشخيص نفوذ مبتني بر عامل 

 امكان توزيع روي هر تعداد ميزبان

  سطوح مختلف دستيابي كاربر به سيستم  عدم امكان فراهم نمودن
 تشخيص نفوذ
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معرفي چند سيستم  تشخيص نفوذ نمونه

  سيستمSnort

يكIDS رايگان

مبتني بر شبكه

تشخيص سوءاستفاده مبتني بر توصيف حملات

نوع حملهانحاوي الگوي هزار 

با قابليتSniffing و Packet logging
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معرفي چند سيستم  تشخيص نفوذ نمونه

  سيستمOSSEC

 ميزبان سيستم  تشخيص نفوذ مبتني بر

امكان تحليل رويدادنامه، كنترل صحت، مانيتورينگ رجيستري ويندوز

دهي فعال اي و پاسخ دهي دوره پاسخ

مانند (هاي مختلف  هاي عامل قابليت به كارگيري در سيستمLinux ،
FreeBSD ،Mac OS و ،Windows  (
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فهرست مطالب

 مقدمه و تعاريف اوليه

هاي تشخيص نفوذ تاريخچه سيستم

سيستم هاي تشخيص نفوذ و مشخصات بندي  رده 

 هاي تشخيص نفوذ پياده سازي سيستم

معرفي چند سيستم تشخيص نفوذ نمونه

 هاي تشخيص نفوذ   مكمل سيستم
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هاي تله تركيب با سيستم
 سيستم تله)Honeypot :( اغفال

و فريب مهاجم جهت جمع آوري  
.اطلاعات بيشتر از نحوة عملكرد آن

آوري  درحال حاضر بيشتر براي جمع
.شود بدافزارها استفاده مي

هاي تشخيص  استفاده از سيستم
ناهنجاري براي هدايت ترافيك  

ها مشكوك به تله
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تحليل همبستگي رويدادها

Log Correlation Systems

  سيستمي براي تحليل همبستگي بين رويدادهاي ثبت شده توسط
هاي تشخيص نفوذ  سيستم

اهداف:
ها كاهش حجم اعلان

اي  استخراج حملات چندمرحله
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پايان

مركز امنيت شبكه شريف
http://nsc.sharif.edu

پست الكترونيكي 
m_amini@ce.sharif.edu
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