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دكننده وبيخطرات تهد

خدمات مبتني بر وب و گستردگي  اندازي  با وجود سادگي راه�
دگي بالا و  يهاي تحت وب از پيچ استفاده از مرورگرها، برنامه

.تهديدات بالقوه فراواني برخوردار است

:اي از خطرات متداول نمونه�

حمله به وب سرورها�

هاي تجاري مهم تهديد اعتبار برنامه�

وجود كاربران عام و ناآشنا به خطرات امنيتي�

دسترسي به حريم خصوصي افراد و آزار و اذيت آنها�
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دكننده وبيبندي حملات تهد دسته

بندي بر اساس تاثير حمله دسته�

هاي حفاظت شده در وب سايت شنود، دسترسي به داده: حملات منفعل�

هاي در حال انتقال، جعل كاربر يا سرور تغيير در داده: حملات فعال�

بندي بر اساس مكان رخداد حمله دسته�

حملات به وب سرور  �

حملات به مرورگر وب�

موضوع بحث اين جلسه: حملات به ترافيك شبكه وب�
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تهديدات در وب
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Threats Consequences Countermeasures

Integrity
•Modification of user data

•Trojan horse browser
•Modification of memory

•Modification of message traffic in transit

•Loss of information

•Compromise of machine
•Vulnerabilty to all other 

threats

Cryptographic checksums

Confidentiality
•Eavesdropping on the Net

•Theft of info from server
•Theft of data from client

•Info about network configuration
•Info about which client talks to server

•Loss of information

•Loss of privacy

Encryption, web proxies

Denial of 
Service •Killing of user threads

•Flooding machine with bogus requests
•Filling up disk or memory

•Isolating machine by DNS attacks

•Disruptive

•Annoying
•Prevent user from getting 

work done

Difficult to prevent

Authentication
•Impersonation of legitimate users

•Data forgery

•Misrepresentation of user

•Belief that false 
information is valid

Cryptographic techniques
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روشهاي مختلف تامين امنيت وب

IPSecاستفاده از �

همه منظوره�

پنهان از ديد كاربران لايه بالاتر�

)به خصوص در سمت كارفرما( IPSecسربار استفاده از �

SSL/TLSاستفاده از �

هاي كاربردي پنهان از ديد برنامه�

پشتيباني مرورگرها و نيز بسياري از وب سرورها�

هاي امنيتي وابسته به كاربرد خاص سرويس�
)SET(هاي مالي امن  تراكنش�
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روشهاي مختلف تامين امنيت وب
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SSL – تاريخچه

�July, 1994

.را انجام داد SSL 1.0طراحي  Netscapeشركت �

!گاه منتشر نشد اين نسخه هيچ�

�Dec, 1994

.به بازار عرضه شد SSL 2.0همراه با  Netscapeمرورگر �

.شد به آن نفوذ كرد ساعت مي 1كمتر از . آسيب پذير بود�

بيتي در خارج آمريكا 40محدوديت استفاده از كليدهاي �
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SSL – چهيختار

�July, 1995

 SSLرا به بازار عرضه كرد كه از  IEمايكروسافت نسخه جديدي از �
.كرد پشتيباني مي

پشتيباني از مدهاي كاري جديد و افزايش طول كليدهاي قابل استفاده�

�Nov, 1995

.را منتشر كرد SSL 3.0توصيف  Netscapeشركت �

.هاي قبلي همراه بود با تغييرات و جهش عمده نسبت به نسخه�

  SSL v2.0 ،Backward Compatibleضمن اينكه نسبت به نسخه �
.بود
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SSL – چهيختار

�May, 1996

�IETF  گروه كاريTLS ي به  يرا تشكيل داد و مسئوليت پاسخگو
.را برعهده گرفت SSLمشكلات قرارداد 

�Jan, 1999

�TLS 1.0  بطور رسمي همراه باRFC 2246 به بازار عرضه شد.

.بود كه به دلايل تجاري تغيير نام داده بود SSL v3.1در واقع همان �
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 SSL - معرفي

لايه امنيتي در بالاي لايه انتقال�

آن نسخه   3و نسخه  Netscapeارائه شده توسط شركت �

.نترنت استياستاندارد ا

و مبتني بر  ) end to end(س قابل اطمينان انتها به انتها يسرو�

TCP

.شود سازي مي پروتكل آن در دو لايه پياده�
13
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SSL  - معماري

ه كاربرديلايه اول بالاي لايه انتقال و لايه دوم در لا�

و لايه دوم مربوط به   Recordلايه اول شامل پروتكل �
.زير استهاي هاي مديريتي بوده و شامل پروتكل سرويس
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SSL  - مفاهيم

)Connection(اتصال �

در لايه انتقال) MACرمزگذاري همراه با (همتاي امن -به-يك ارتباط همتا�

.شود نگاشت مينشست هر اتصال به يك �

)Session(نشست �

.، يك پيوند بين كارفرما و كارگزار استSSLيك نشست �

.گيرد شكل مي Handshakeبا پروتكل  SSLهر نشست �

اي از پارامترهاي رمزنگاري است كه بين چند اتصال   هر نشست مجموعه�
.تواند به اشتراك گذارده شود، تا هزينه ارتباطات كاهش يابد مي
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SSL – پروتكلها

SSL Recordپروتكل �

:كند فراهم مي SSLدو سرويس براي 

محرمانگي پيام�

به  Handshakeك كليد متقارن مخفي كه  در پروتكل يبا استفاده از �
.اشتراك گذاشته شده است

، IDEA ،RC2-40 ،DES-40 ،DES ،3DESهاي  كي از الگوريتمياستفاده از �
Fortezza ،RC4-40 ،RC4-128

صحت پيام�

با استفاده از كليد متقارن مخفي  MACتوليد �

MD5يا  SHA-1استفاده از �
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Recordاعَمال پروتكل 
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SSL – پروتكلها

Recordاعمال انجام شده در پروتكل �

.ا كمتر ي 214توليد قطعاتي به طول : بندي قطعه�

.اختياري و بدون از دست رفتن داده: سازي فشرده�

:و روي ورودي زير انجام مي گيرد HMACمشابه : MACتوليد �

)سازي، شماره سريال محتواي قطعه، طول قطعه، نوع فشرده(�

.است SHA-1يا  MD5ساز مورد استفاده،  تم درهميالگور�

.  اي يا جرياني استفاده از رمز قطعه: رمزنگاري�

:چسبد و شامل عناصر زير است به ابتداي قطعه رمزشده مي: دينكردن سرآ اضافه�

)، طول داده فشرده شدهSSL، نسخه فرعي SSLنوع محتوا، نسخه اصلي (�

بيان كننده پروتكل استفاده كننده  از اين ) Content Type(نوع محتوا �
.سرويس در لايه بالاتر است
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SSL Recordقالب 
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SSL – پروتكلها

:Change Cipher Specپروتكل �

.كنند استفاده مي Recordكه از پروتكل  SSLپروتكل لايه دوم  3يكي از �

.است 1شامل يك بايت است كه حاوي مقدار �

، منجر به جايگزيني اطلاعات  handshakeدر انتهاي اجراي پروتكل �
به جاي نشست فعلي  ) pending(يك نشست جديد معلق ) حالت(

.شود تا در اتصال جاري مورد استفاده قرار گيرد مي
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SSL – پروتكلها

:SSL Alertپروتكل �

.كند را به طرف مقابل منتقل مي SSLهشدارها و خطاهاي مربوط به �

�Level: شدت خطاي پيش آمده؛Warning  ياFatal.

�Alert: كد نمايانگر نوع خطا از جمله:

�    unexpected message, bad record mac, 
decompression failure, handshake failure

.شود سازي و رمزنگاري مي فشرده SSLهاي  مانند بقيه داده�

موجب خاتمه يك اتصال و عدم ايجاد اتصال جديد در   Fatalخطاي �
.شود آن نشست مي
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SSL – پروتكلها

SSL Handshakeپروتكل �

.شود انجام مي SSLاي تحت  پيش از انتقال هر نوع داده�

:توانند با استفاده از آن كارفرما و كارگزار مي�

.همديگر را احراز اصالت كنند�

هاي رمزنگاري، توابع درهم ساز مورد استفاده و كليدهاي  الگوريتم�
.رمزنگاري متقارن و نامتقارن را رد و بدل كنند
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Handshakeانواع پيامهاي پروتكل 
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Message Type Parameters

hello_request null

client_hello version, random, session id, cipher suite, compression method

server_hello version, random, session id, cipher suite, compression method

certificate chain of X.509v3 certificates

server_key_exchange parameters, signature

certificate_request type, authorities

server_done null

certificate_verify signature

client_key_exchange parameters, signature

finished hash value
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 SSL Handshakeپروتكل

SSL Handshakeپروتكل �

:فاز اصلي زير است 4شامل �

هاي رمزنگاري دو طرف تيمشخص كردن قابل�

احراز اصالت كارگزار به كارفرما و مبادله كليدهاي آن�

احراز اصالت كارفرما به كارگزار و مبادله كليدهاي آن�

جايگزيني پارامترهاي رمزنگاري جديد به جاي قبلي و خاتمه توافق�
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  Handshake – 1پروتكل 
فاز تبيين توانمنديهاي امنيتي

)آغازگر جلسه(توسط كارفرما Helloارسال پيغام �

باني شده توسط كارفرمايآخرين نسخه پشت: پيشنهاد نسخه پروتكل�

سازي مناسب و روش تبادل   هاي رمزنگاري و درهم پيشنهاد الگوريتم�
كليد آنها

سازي مناسب پيشنهاد مكانيزم فشرده�

م رمزنگاري و فشرده سازي مورد توافق طرفين يتانتخاب برترين الگور�
توسط كارگزار
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3و  Handshake – 2پروتكل 
ديفاز احراز اصالت و تبادل كل

ارسال گواهي كارگزار براي كارفرما�

DHيا پارامترهاي ) RSA(همراه با كليد عمومي �

توليد و ارسال كليد سري �

.كند كارفرما گواهي كليد عمومي كارگزار را وارسي مي�

.فرستد كارفرما كليد سري را توليد كرده و رمزشده به كارگزار مي�

.كنند كليد سري را محاسبه مي DHا اين كه هر دو با استفاده از پارامترهاي ي�

در صورت درخواست كارگزار، كارفرما گواهي كليد عمومي خود را به همراه �
به كارگزار ) براي احراز اصالت خود(هاي ارسالي و دريافتي  امضاي تمام پيام

.  فرستد مي
28
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Handshake – 4پروتكل 
فاز خاتمه

)Change Cipher Spec(فعال كردن پروتكل تغيير مشخصات رمز �
.فرستد كارفرما پيام پروتكل تغيير مشخصات رمز را براي كارگزار مي�

با پارامترهاي توافق شده در پروتكل  (كارگزار حالت خود را بروز كرده �
Handshake (  و پيام پروتكل تغيير مشخصات رمز را براي كارفرما

.كند ارسال مي

پايان�
)همراه با پيام تغيير رمز بالا(از كارفرما  finishedارسال پيام پاياني �

)همراه با پيام تغيير رمز بالا(از كارگزار  finishedارسال پيام پاياني �

آغاز تبادل اطلاعات به صورت محرمانه و با پارامترهاي جديد�
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 SSL Handshakeپروتكل
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 SSL Handshakeپروتكل
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SSL – بندي جمع

�SSL كند نيازهاي امنيتي زير را فراهم مي:

محرمانگي داده�

با استفاده از رمزنگاري متقارن�

صحت داده�

با استفاده از كد احراز اصالت داده�

)و در صورت نياز كارفرما(احراز اصالت كارگزار �

x.509بر اساس استاندارد �

.است HTTPSدر قرارداد  SSLامروزه مهمترين كاربرد �
32
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فهرست مطالب

خطرات تهديدكننده وب�

ن امنيت وبيروشهاي مختلف تام�

SSLبسته پروتكل �

معرفي و مفاهيم اوليه�

پروتكلها�

Handshakeفازهاي پروتكل �

TLSبسته پروتكل �
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)Transport Layer Security (TLS

  IETFيك استاندارد از �

.است SSLنترنتي از يك نسخه استاندارد ايبه دنبال ايجاد �

:  هاي جزئي زير بدون در نظرگرفتن تفاوت 3نسخه  SSLبسيار شبيه �

).XORاستفاده از عملگر ( MACواقعي در محاسبه  HMACبهره گيري از �

قابل قبول نيست و مجموعه كد   no-certificateكد خطاي  TLSدر �
.خطاها افزايش يافته است

.ع كليد و رمزگذاري حذف شديهاي توز از الگوريتم Fortezzaالگوريتم �

�  . . .
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پايان

مركز امنيت شبكه شريف

http://nsc.sharif.edu

پست الكترونيكي

m_amini@ce.sharif.edu
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