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رمزگذاري مدرن-رمزگذاري كلاسيك

     در روشهاي رمزگذاري مدرن، علاوه بر اَعمال جانشيني و
. شود   استفاده مي XORجايگشت از توابع ساده مانند 

  مجموعه اعمال فوق طي مراحل متوالي روي متن اوليه اعمال
.شوند مي

    تكنيك بكارگرفته شده درRotor Machine ها الهام بخش
. روشهاي رمزگذاري مدرن بوده است
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هاي رمز متقارن الگوريتم

توان با دو روش عمده  توليد كرد     رمزهاي متقارن را مي:
 رمزهاي قطعه اي)Block Cipher(

 قطعه به قطعهپردازش پيغام ها بصورت 

 بيتي است256يا 128، 64مود استفاده براي قطعات متعارف اندازه .

 رمزهاي دنباله اي)Stream Cipher(
پيوستهها بصورت پردازش پيغام 
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اي رمزهاي قطعه
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) تقسيم شده به قطعات (متن آشكار 

قطعات خروجي 
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آل اي ايده رمز قطعه

يك جانشيني عمده
 طول كليدn.2n  براي قطعات 

nبيتي 
 نياز به كاهش طول كليد و

اي   ايجاد تقريبي از رمز قطعه
آل ايده

ايده رمز فيستل
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اي رمزهاي قطعهاصول 
 اغلب مبتني بر ساختار رمز فيستل هستند.

 براي (رمزشده بايد قطعات متن  به قطعات متن آشكار  نگاشت
.دباش پذير برگشت) ممكن بودن رمزگشايي 

 ايده رمز محصولي )Product Cipher  :(قطعات ورودي را    الگوريتم
به اين مراحل دور   . كند در چند مرحله ساده و متوالي پردازش مي    

. گوييم مي

  ًجايگزينيهمچون  اي ل سادهاعم امبتني بر تركيب  هر دور عموما 
.استوار استجايگشت و 
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شانون و رمز جانشيني و جايگشت

     شانون ايده استفاده از شبكه اَعمال جانشيني و جايگشت را در
.  مطرح كرد 1949سال 

 پايه رمزهاي مدرن بر اساس اين دو عمل است:
 جانشيني)S-box (
 جايگشت)P-box (
 كنندگي    اين دو عمل، گمراه )Confusion  (   و پراكندگي

 )Diffusion   (   شوند  پيام موردنظر و كليد را موجب مي.
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كنندگي و پراكندگي    گمراه

متن آشكار (هاي رمز بايد خصوصيات آماري پيام اصلي  الگوريتم (
.را به طور كامل مخفي كنند   

  رمزOne-Time Padدهد  اين عمل را انجام مي.
       شانون پيشنهاد كرد كه از تركيب جانشيني و جايگشت براي

:ارضاي دو خصوصيت زير استفاده كند  
كنندگي    گمراه)Confusion :(  رابطه بين متن رمزشده و كليد

.تا حد امكان پيچيده باشد 
 پراكندگي )Diffusion :(  ساختار آماري متن آشكار بر روي

.هاي رمزشده ممكن پراكنده شود   حجم وسيعي از متن
10



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

آمريكااي استانداردهاي رمزهاي قطعه

اي استاندارد رمزهاي قطعه
 استاندارد رمزگذاري دادهDES

 استاندارد رمزگذاري پيشرفتهAES

 تحت نظارت
 National Institute of Science and Technology (NIST)
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ساختار رمزهاي فيستلساختار رمزهاي فيستل

كنند كه     هاي رمزنگاري از ساختاري تبعيت مي  معمولا الگوريتم
.پيشنهاد شد IBM در   1973توسط فيستل در سال  

 پذير مبتني بر رمز محصولي برگشت
  مبتني بر مفهوم شبكه جانشيني و جايگشت
    كند هر قطعه ورودي را به دو نيمه تقسيم مي:

 دور(پردازش در طي چند مرحله(
انجام جانشيني بر روي نيمه چپ
جانشيني بر اساس تابع دور حاصل از زيركليد هر دور و نيمه راست
جايگشت با معاوضه دو نيمه
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ساختار رمزهاي فيستلساختار رمزهاي فيستل
.رمزهاي فيستل به انتخاب پارامترهاي زير بستگي دارند

   بيت128 بيت تا 64): بلوك(طول قطعه 
   بيت يا كمتر در حال حاضر كافي نيست       64: طول كليد  .
  دور  16معمولا   : تعداد دورها 
    الگوريتم توليد زيركليدها

     هر چه پيچيده تر باشد، تحليل هم سخت تر مي شود .
  تابع دور(Round function) :  هر چه پيچيده تر تحليل سخت تر
رمزگشايي /سرعت رمزنگاري
   سادگي تحليل
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رمزگذاري و رمزگشايي در    
ساختار رمز فيستل 

پذير بودن   نيازي به برگشت
. نيستFتابع 
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 DESاستاندارد رمزگذاري داده

  مرور
 توسط  1974در سال IBMتوليد شد  .

  پس از انجام تغييراتي توسطNSA ، 1976در سالNIST  آن را پذيرفت.
جايگشت استو  اساس الگوريتم تركيبي از عمليات جايگزيني.
مشخصات

بيت 56 طول كليد 
 بيت64: هاي ورودي و خروجي  قطعهطول 
دور16:  تعداد دورها 
ولي مباني  ،هاي رمزگذاري و رمزگشايي عمومي هستند الگوريتم 

. رياضي و اصول طراحي آنها فاش نشد
19
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DESامن نيست !

  اين الگوريتم توسط آزمون جامع فضاي كليد در    1999در ژانويه 
! ساعت شكسته شد   23
 كامپيوتر بر روي اينترنت هر يك بخش كوچكي از كار  1000 بيش از 

.جستجو را انجام دادند
تر با طول كليد بيشتر نياز داريم هاي امن به الگوريتم.
 ،علاوه بر اينDES   طراحي شفاف و روشن ندارد.
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DESاستاندارد رمزگذاري داده 

21

 بيتي متن آشكار 64قطعه 

 بيتي متن رمزشده64قطعه 

1دور

2دور

15دور

16دور

زير كليد دور 

 48توليد زير كليدهاي  
 56بيتي از كليد اصلي 
بيتي براي هر دور 

 بيتي56كليد 
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DESساختارفيستل رمز 
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جداول جايگشت اوليه

Initial Permutation (IP)
58 50 42 34 26 18 10 2

60 52 44 36 28 20 12 4

62 54 46 38 30 22 14 6

64 56 48 40 32 24 16 8

57 49 41 33 25 17 9 1

59 51 43 35 27 19 11 3

61 53 45 37 29 21 13 5

63 55 47 39 31 23 15 7

23

Inverse Initial Permutation (IP-1)
40 8 48 16 56 24 64 32

39 7 47 15 55 23 63 31

38 6 46 14 54 22 62 30

37 5 45 13 53 21 61 29

36 4 44 12 52 20 60 28

35 3 43 11 51 19 59 27

34 2 42 10 50 18 58 26

33 1 41 9 49 17 57 25
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DESيك دور از 

24

Li-1 (32 bit) Ri-1 (32 bit)

F

Ki (48 bit)

Li Ri

 زمانبند كليدتوسط 
.توليد ميشود

“round key”

“round function”

Li = Ri-1

Ri = Li-1  F(Ri-1, Ki)
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DESتابع دور 

26

Expansion

32

48

6 to 4
S-box

Kiكليد دوره 
48

6 to 4
S-box

6 to 4
S-box

6 to 4
S-box

6 to 4
S-box

6 to 4
S-box

6 to 4
S-box

6 to 4
S-box

32

Permutation

48
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DESتابع دور 

27

+ + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + + +

S1S1 S2S2 S3S3 S4S4 S5S5 S6S6 S7S7 S8S8

PP

Ki
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 DESدر S-Boxبررسي 
 تنها بخش غيرخطي از الگوريتمDESهستند .
هستندغيرقابل برگشت .
هستند سريهااصول طراحي آن .

 8استفاده از S-Box بيت خروجي 4 بيت ورودي را به 6 كه هريك 
.تبديل مي كنند

 سطر  ماتريس4انتخاب يكي از  :  6 و 1بيتهاي 
 ستون ماتريس16انتخاب يكي از   :  5 تا 2بيتهاي 
 برگرداندن عدد موجود در آن خانه از ماتريس به عنوان خروجي
 8 بيت ورودي از 48در مجموع S-Box 32 مختلف عبور مي كنند و 

. بيت برمي گردانند
28
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DES از S-Boxيك 

29

شماره ستون
شماره 
↓سطر

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
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جدول جايگشت

       جدول جايگشت مورد استفاده در هر دورDES

30

16 7 20 21 29 12 28 17

1 15 23 26 5 18 31 10

2 8 24 14 32 27 3 9

19 13 30 6 22 11 4 25

1 2 3 4 5 6 7 8

1

9

17

25
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زمانبندي كليد

31

Ci-1 (28 bit) Di-1 (28 bit)

Ci (28 bit) Di (28 bit)

شيفت به چپ

PC
2

Ki

48
bits

Permuted
choice

 بيت 56كليد اصلي 
 بيت48كليد هر دور 



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

زمانبندي كليد

     هر بيت كليد حدوداً در
 دور   16 دور از   14

.شود  استفاده مي

32

Permuted Choice 1Permuted Choice 1

Permuted Choice 2Permuted Choice 2

Left shift(s) Left shift(s)

Permuted Choice 2Permuted Choice 2

Left shift(s) Left shift(s)

…

(28)

(64)

K

(28)

(28)(28)

(48)

(48)

K1

K2
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عناصر زمانبند كليد
  شيفت چرخشي به چپ بر اساس جدول زير

جداول جايگشت

33

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

شماره دور 
تعداد بيت شيفت 

Permuted Choice One (PC-1)

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 27

19 11 3 60 52 44 36

63 55 47 39 31 23 15

7 62 54 46 38 30 22

14 6 61 53 45 37 29

21 13 5 28 20 12 4

Permuted Choice Two (PC-2)

14 17 11 24 1 5 3 28

15 6 21 10 23 19 12 4

26 8 16 7 27 20 13 2

41 52 31 37 47 55 30 40

51 45 33 48 44 49 39 56

34 53 46 42 50 36 29 32
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DESميزان توانمندي  

اندازه كليد
56 256 بيت داراي كل فضاي حالت = 7.2 * 1016 
 پذير است ولي امكان, هرچند مشكلآزمون جامع حمله.

 نشان از كشف كليد تنها در عرض 1999آخرين گزارش ثبت شده در سال 
! ساعت داده اند23

حمله زماني
 پياده سازيDESدهند  را مورد هدف قرار مي .
 دهد الگوريتم براي ورودي هاي مختلف در زمانهاي متفاوت پاسخ مي.
شوند  بيشتر در كارتهاي هوشمند مشكل زا مي .
DESدر مقابل حمله زماني مقاوم است .

34
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Time to break a code (10Time to break a code (1066

decryptions/decryptions/μμs)s)
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DES به حمله تحليلي

عموما حملات آماري هستند.
 از ساختار داخليDES كنند    استفاده مي.

هاي كليد مياني تشخيص همه يا بعضي از بيت
ها جستجوي كامل روي بقيه بيت
ِشامل

تحليل تفاضلي
تحليل خطي
 ندامكان پذير نيستبه طور عملي  هنوز ها  اين روش.
 جستجوي كامل ساده تر به نظر مي رسد !

36
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DES و خطي تحليل تفاضلي

 تحليل تفاضلي
  ارائه شده توسطMurphy 1990 و ديگران در سال
 مبتني بر اينكه تغييرات ورودي چگونه به تغييرات در خروجي منتقل

. مي شوند 
 زوج 247نياز به plaintext/ciphertext انتخابي دارد .

 تحليل خطي
  ارائه شده توسطMatsui 1991 در سال
  مبتني بر يافتن يك تقريب خطي از تبديلات انجام شده توسطDES

زوج 247نياز به plaintext/ciphertext انتخابي دارد .
37
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فهرست مطالب

 اي رمزهاي متقارن و قطعه
ساختار رمزهاي فيستل
   استاندارد رمزگذاري دادهDES

   2الگوريتم رمزDES  3 وDES

  استاندارد رمزگذاري پيشرفتهAES

 رمزهاي متقارن معروف
 مدهاي كاري رمزهاي متقارن
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3DES و 2DESالگوريتم 

39

مسئله  :
پذيري  آسيبDESدر مقابل حمله آزمون جامع 

راه حل:
استفاده از الگوريتم هاي رمزنگاري ديگر
 پيچيده كردن الگوريتمDES از طريق اضافه كردن مراحل 

رمزنگاري و افزايش طول كليد
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2DESالگوريتم 

 افزايش قدرتDES  اي با  با رمزگذاري چندمرحلهDES    و استفاده
از كليدهاي متعدد

2DES

C=E(K2, E(K1,P))

P=D(K1, D(K2,C))

 بيت 112= طول كليد 
40
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2DESتحليل الگوريتم رمز 

 حملهMeet-in-the-Middle

 C=E(K2, E(K1,P))

 X=E(K1,P)= D(K2,C)
  با داشتن يك زوج(P, C)،
P كليد ممكن براي 256 را با K1 رمز كن و مقادير Xرا ذخيره كن .
C كليد ممكن براي 256 را با K2  رمز گشايي و مقادير حاصله با مقادير ذخيره شده 

.مقايسه كن
 در صورت تطابق، درستي زوج كليد يافت شده را چك كن.
 انجام عمليات فوق ازO(256) است.

41
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 با دو كليد3DESالگوريتم 
  2حل مشكلDES با سه مرحله رمزگذاري با DES

گيري از  امكان بهرهDES  به صورت زير:
C = E(K1, D(K2, E(K1, P)))

P = D(K1, E(K2, D(K1, C)))
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 با دو كليد3DESتحليل الگوريتم 

  3عدم گزارش حمله عملي بر رويDES با دو كليد 

   با احتمال كمي مي توان حملهKnown-Plain Text  با داشتن 
. انجام داد(P,C)تعداد زيادي زوج 

  از مرتبهO(2120-log2n)    كه در آن nهاي   تعداد زوج(P,C)است .
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 با سه كليد3DESالگوريتم 
 استفاده از سه كليد مختلف

C = E(K3, D(K2, E(K1, P)))
 بيت 168= طول كليد 

  هاي تحت اينترنت استفاده در برخي برنامه
PGP

S/MIME

44
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فهرست مطالب

 اي رمزهاي متقارن و قطعه
ساختار رمزهاي فيستل
   استاندارد رمزگذاري دادهDES

  2الگوريتم رمزDES  3 وDES

    استاندارد رمزگذاري پيشرفتهAES

 رمزهاي متقارن معروف
 مدهاي كاري رمزهاي متقارن
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AESاستاندارد رمزگذاري پيشرفته 

NIST   اي براي طراحي  اي دو مرحله   مسابقه1997 در سال
.استاندارد جديد برگزار كرد 

  تمام طراحي ها بايد بر اساس اصول كاملاً روشن انجام شوند  .
  سازمانهاي دولتي آمريكا حق هيچ گونه دخالتي در طراحي الگوريتم

. ندارند 

  رايندال2000در سال )Rijndael ( به عنوان برنده اعلام شد.
  استاندارد جديد تحت عنوان استاندار رمزگذاري پيشرفتهAES  مورد 

. قبول واقع شد 
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AESمعيارهاي ارزيابي مسابقه 

 معيارهاي اوليه:
امنيت
هزينه محاسباتي
سازي آن  مشخصه هاي الگوريتم و پياده
معيارهاي نهايي:

امنيت عمومي
افزاري افزاري و سخت سازي نرم  سادگي پياده
سازي  حملات وارده به پياده
در رمزگذاري و رمزگشايي، كليد و غيره( پذيري  انعطاف(

47

امنيت روش با تحليل رمز •
درستي•
سربار محاسباتي •...•

پيچيدگي فضايي•
انعطاف پذيري•...•

سادگي پياده سازي سخت •
افزاري و نرم افزاري

•...
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AESفيناليست هاي مسابقه  

هاي قرار گرفته در ليست كوتاه مسابقه   الگوريتم:
MARS)   ازIBM (
RC6)  از آزمايشگاهRSA (
 Rijndael

Serpent
 Twofish

   مقاله زير اطلاعات بيشتر درباره مقايسه فيناليست ها ارائه
: دهد مي

A Performance Comparison of the Five AES Finalists , by B. 
Schneier and D. Whiting 

48

!منتخب 
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AESمشخصات استاندارد 

 بيت باشد،  256 و يا 192،  128 طول قطعه مي تواند  Rijndael     در الگوريتم اصلي  
.بيت محدود شده است128طول آن به  FIPS PUB 197ولي در استاندارد 

49

256 192 128 طول آليد

128 128 128 ورودي و خروجي  قطعه  طول 

14 12 10 تعداد دور

128 128 128 دورطول کليد هر 
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AESمشخصات استاندارد  

 نيست و كل قطعه داده پردازش     فيستلمبتني بر ساختار رمز 
. شود مي

 به يك آرايه )اي  كلمه4( بيتي   128كليد ،w عنصر از   44 با 
.  شود   بيتي بسط داده مي   32كلمات 

   است)   بيت 128( عنصر اين آرايه  4كليد هر دور.
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AES-128نحوه كار 

 براي هر دور بر اساس  كليد نقش تهيه  زمان بندي كليد الگوريتم 
.كليد اصلي را بر عهده دارد  

 برخلافDES  و بسياري از رمزهاي ديگر، اعَمال لازم بر روي 
.بيتها  انجام مي شود نه  بايتها

 در   4×4ماتريس حالت  بيتي به شكل يك   128متن آشكار 
.آيد مي
 دهد هر درايه يك بايت از متن آشكار را نشان مي.
 شود اين ماتريس به صورت ستوني پر مي.
 اين ماتريس در انتها مولد متن رمز است.

51



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

AES-128نحوه كار 

  در ماتريس حالت ذخيره     ستونيمتن آشكار ورودي به صورت 
. شود مي

Input = 32 43 f6 a8 88 5a 30 8d
31 31 98 a2 e0 37 07 34

52

32 88 31 e0

43 5a 31 37

f6 30 98 07

a8 8d a2 34
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AES-128مراحل رمزگذاري 

    شود  عمل بر روي ماتريس حالت اِعمال مي 4در هر دور.
جايگزيني درايه هاي ماتريس حالت با استفاده از  : جايگزيني بايتها

 s-boxيك 
شيفت سطري
تركيب خطي ستونها با استفاده از ضرب ماتريسي  : تركيب ستونها
جمع مبناي دو ماتريس حالت با كليد دور: اضافه نمودن كليد دور
پذير است پذير بوده، لذا هر دور برگشت   هر چهار عمل برگشت.
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AESدر ) S-box(جايگزيني بايتها 

شود  نوعي تابع غيرخطي محسوب مي

 شود سازي مي  پياده 16×16توسط يك جدول .

   اين جدول بر اساس تبديل مقادير در ميدان گالوايGF(28)  
.شود و در مقابل حملات شناخته شده مقاوم است      ساخته مي

56
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AESدر ) S-box(جايگزيني بايتها 

       ورودي تابع سطر و ستون درايه جدول را معين كرده و مقدار
.ذخيره شده در اين درايه خروجي تابع است   

 با داشتن يك عنصر از ماتريس حالت
 بيت سمت چپ عنصر4= سطر جدول 

 بيت سمت راست عنصر4=  ستون جدول 

   براي رمزگشايي از جدول معكوس استفاده مي شود .
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AESدر ) S-box(جايگزيني بايتها 
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AESجداول جايگزيني در 
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AESدر شيفت سطري

      شيفت چرخشي به چپ كه در آن
سطر اول بدون تغيير
سطر دوم يك بايت شيفت چرخشي به چپ
سطر سوم دو بايت شيفت چرخشي به چپ
سطر چهارم سه بايت شيفت چرخشي به چپ
   شود در رمزگشايي، شيفت به راست انجام مي .
        ،از آنجا كه داده به صورت ستوني در ماتريس حالت ذخيره شده

.دهد لذا اين مرحله يك جايگشت بين ستونها انجام مي
60
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AESشيفت سطري در 
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AESتركيب ستونها در 

  هر ستون جداگانه پردازش مي شود .

 وابسته به هر چهار عنصر آن ستون  (هر بايت با مقداري  (
.جايگزين مي شود

 با ضرب ماتريسي اين كار انجام مي شود.
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AESتركيب ستونها در 
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AESتركيب ستونها در 

براي  (انجام شود  GF(28) است ولي ضرب بايد در ميدان  XORجمع همان 
) Stallings كتاب 4اطلاع از نحوه چگونگي مراجعه شود به فصل  
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AESتركيب ستونها در 

. شود براي رمزگشايي از ماتريس ديگري در ضرب استفاده مي
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AESافزودن كليد دور در 

    ماتريس حالت با كليد دورXORشود   مي.

 شود به صورت ستوني انجام مي.

شود براي رمزگشايي نيز همين عمل انجام مي .
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AESبسط كليد در 

 كند و آن را به يك    دريافت مي)  بايتي 16(  بيتي  128يك كليد
. دهد بسط مي)   بيتي 32از كلمات  ( عنصره  44آرايه 

اول آرايه ) كلمه(  عنصر   4كپي كليد در     : شروع
كلمه  (توليد هر عنصر  : تكرارw[i]  ( بر اساسw[i-1]  وw[i-4]

    با تابع پيچيده  4عناصر موجود در درايه هاي مضرب g محاسبه 
.شوند مي
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AESبسط كليد در 

 If i=4k:

w[i]=SubWord(RotWord(w[i-1]))  Rcon[i/4]  w[i-4]

 Otherwise:
w[i] = w[i-1]  w[i-4]

69
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AESبسط كليد در 

 تابع پيچيدهgشامل زيرتوابع زير است :
.1)RotWord (شيفت چرخشي به چپ به اندازه يك بايت
.2)SubWord  ( جايگزيني هر بايت بر اساس جدولS-box مورد استفاده 

در رمزگذاري
 با مقدار ثابت 2 و 1 مقدار حاصل از انجام اَعمال  XORتركيب 3.

Rcon[i/4]

Rcon[i/4] = (RC[i/4], 0, 0, 0)

70
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AESامنيت 

  كماكان در حال بررسي
   تا كنون حمله اي بر روي آن كشف نشده و در مقابل همه

. حملات معمول اَمن طراحي شده است
 از لحاظ مقايسه باDES:

  فرض كنيد ماشيني وجود دارد كه كليدDES  را از طريق آزمون 
 كليد را 256كند، يعني در هر ثانيه   جامع در يك ثانيه بازيابي مي

 سال بازيابي  1012×149 را در AESاين ماشين كليد  .  كند امتحان مي
. نمايد مي
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AESجنبه هاي پياده سازي 

 بيتي8هاي  قابليت پياده سازي روي پردازنده 

 بيتي 32هاي  قابليت پياده سازي كارا روي پردازنده 

   ،همه اعَمال با شيفتXOR   و استفاده از يك سري جداول 
look-upقابل انجام است .

سازي بسيار كاراي آن باعث   به اعتقاد طراحان آن، قابليت پياده
.انتخاب آن شده است 
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فهرست مطالب

 اي رمزهاي متقارن و قطعه
ساختار رمزهاي فيستل
   استاندارد رمزگذاري دادهDES

  2الگوريتم رمزDES  3 وDES

  استاندارد رمزگذاري پيشرفتهAES

    رمزهاي متقارن معروف
 مدهاي كاري رمزهاي متقارن
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IDEA

  ابداع شده توسطMessay  و Lai   1990 در سال
  سرعت بيشتر نسبت بهDES   )  در پياده سازي نرم افزاري(
ويژگيها

 بيت128: طول كليد 
 بيت64: طول بلاك 
 دور8: تعداد دورها 
  بيتي16انجام عمليات روي عملوندهاي 
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IDEAتحليل 

  تا كنون هيچ حمله عملي عليهIDEA شناخته نشده است .

 به نظر مي رسد تا مدتها نسبت به حملات امن باشد.

 بيتي حمله آزمون جامع را غيرممكن مي كند 128طول كليد   
). هاي موجود حداقل با تكنولوژي(
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Blowfish

 طراحي شده توسطSchneier  1993/ 94 در سال
 بيتي 32سازي هاي پرسرعت روي پردازنده هاي   وجود پياده
5نياز به كمتر از  : فشردگيkحافظه 
پياده سازي آسان
تحليل الگوريتم آسان
درجه امنيت قابل تغيير است : طول كليد متغير.
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 Blowfish يويژگيها

بيت 64: طول بلاك 
دور   16:  تعداد دورها 
بيت 448 تا  32: طول كليد متغير 
  توليد زيركليد وS-Boxهاي وابسته به كليد 
  مرحله  521توليد زيركليدها به : بازتوليد كند زيركليدها 

.رمزنگاري احتياج دارد
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RC5

انطباق با نرم افزارها و سخت افزارهاي مختلف
 شوند ها انجام مي  عمليات روي كلمه: سرعت اجراي زياد .
هاي متفاوت هاي با تعداد بيت انطباق با پردازنده
طول بلاك متغير
طول كليد متغير
تعداد دورها متغير
نياز به حافظه كم
طراحي و تحليل الگوريتم ساده
كند تحليل رمز را مشكل مي: تعداد دورهاي وابسته به داده .
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CAST-128

  ابداع شده توسطAdams  و Tavares  1997 در سال
بيتي8افزايش (   بيت128 تا  40از : طول كليد متغير  (
دور  16:  تعداد دور 
 با دو تفاوت زير  فيستل است مشابه ساختار كلاسيك :

در هر دور از دو زيركليد استفاده مي كند.
  تابعFبه دور بستگي دارد .
     در حال استفاده درPGP )  امن سازي سرويس ايميل (
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مقايسه سرعت الگوريتمها

80

Algorithm Clock  
cycles per 
round

# of 
rounds

#of clock cycles per byte 
encrypted

Blowfish 9 16 18

RC5 12 16 23

DES 18 16 45

IDEA 50 8 50

3DES 18 48 108
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فهرست مطالب

 اي رمزهاي متقارن و قطعه
ساختار رمزهاي فيستل
   استاندارد رمزگذاري دادهDES

  2الگوريتم رمزDES  3 وDES

  استاندارد رمزگذاري پيشرفتهAES

 رمزهاي متقارن معروف
  مدهاي كاري رمزهاي متقارن
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استفاده از رمزهاي قطعه اي 

   رمزهاي قطعه اي به طور مستقل امنيت زيادي را به ارمغان
بلكه بايد در مدهاي كاري مناسب مورد استفاده قرار   . آورند نمي

.گيرند

 هاي رمزشده يكسان  هاي مشابه را به متن مدهاي كاري كه متن
اي مورد   صرف نظر از رمز قطعه. كنند، امن نيستند  تبديل مي

!استفاده

82



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

وضعيت ايده آل

  اي باشد  به گونه ) مد كاري ( ساختار الگوريتم رمزنگاري متقارن
را به ارث   ) اي رمزهاي قطعه (هاي عناصر سازنده خود   كه قابليت

.ببرد
 اي، بتوانيم از الگوريتم رمزنگاري نيز    يعني با اطمينان از رمزهاي قطعه

. مطمئن شويم
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مدهاي كاري رمزهاي قطعه اي
   امروزه مدهاي كاري با توجه به امنيت قابل اثبات طراحي

.شوند مي
اي   توانند از رمزهاي قطعه مدهاي كاري ميAES  ،DES  ،

CAST-128 ، ... استفاده كنند.
  برخي مدهاي كاري پراهميت عبارتند از:

ECB: Electronic Code Book

CBC: Cipher Block Chaining

CTR: Counter Mode

CFB: Cipher Feed Back

OFB: Output Feed Back
84



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

ECBمد كاري 
(Electronic Code Book)

رمزگذاري :

85

EE

P1

C1

K EE

P2

C2

K EE

PN

CN

K

DD

C1

P1

K DD

C2

P2

K DD

CN

PN

K

رمزگشايي :
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ECBبررسي مد كاري 

هر متن آشكار به ازاء كليد ثابت هميشه به يك : اشكال اساسي
.  شود متن رمز شده نگاشته مي 

اند  هاي يكسان ارسال شده  تواند دريابد كه پيام  دشمن مي .
اي قوي  شود حتي اگر از يك رمز قطعه   اين مد امن محسوب نمي

.استفاده كنيم  
ECB   برداري از عناصر  رغم بهره   مثالي از مواردي است كه علي

.مرغوب، كيفيت نهايي دلخواه نيست   
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CBCمد كاري 
(Cipher Block Chaining)

رمزگذاري :
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EE

P1

C1

K

+

EE

P2

C2

K

+

EE

P3

C3

K

+

EE

PN

CN

K

+IV CN-1

…

DD

C1

P1

K

+

DD

C2

P2

K

+

DD

C3

P3

K

+

DD

CN

PN

K

+CN-1

رمزگشايي :

IV

…
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CBCمد كاري 

  اين مد از يك مقدار دهي اوليه تصادفي )IV ( گيرد بهره مي .
 مقدارIV    كند   در هر بار رمزگذاري به صورت تصادفي تغيير مي.
IV شود  همراه با متن رمز شده ارسال مي.

 در صورت ارسالIV   بصورت متن آشكار، تحليلگر ممكن است بتواند با 
 جعلي موزدنظر خود، منجر به تغيير خاصي در پيغام IVفرستادن 

.واگشايي شده در سمت گيرنده شود
IVتوان از مد   براي اينكار مي .  نيز بايد بصورت رمز شده ارسال شود

. استفاده كرد ECBكاري  
  هر متن آشكار به ازاء كليد ثابت هر بار به يك متن رمز شده

).  نمايد  تغيير مي IVزيرا مقدار (شود    متفاوت نگاشته مي
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CBCبررسي مد كاري 

   ملزومات امنيتي  :
IV بيني باشد   بايد كاملاً غير قابل پيش .
رمزگذاري :

 نيستسازي  عمليات رمزگذاري قابل موازي .
 مقدارIVو متن آشكار بايد در دسترس باشند  .
رمزگشايي :

 سازي است  عمليات رمزگشايي قابل موازي.
 مقدارIVو متن رمزشده بايد در دسترس باشند  .
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CFBمد كاري 
(Cipher Feed Back)

   رمزگذاري
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b

b

b

b

b

b
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CFBمد كاري 

  رمزگشايي

91

b

b

b

b

b

b
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OFBمد كاري 
(Output Feed Back)

   رمزگذاري

92

b

b

b

b

b

b
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OFBمد كاري 

  رمزگشايي

93

b

b

b

b

b

b



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

OFB و CFBمقايسه 

  موارد استفادهCFB  و OFB

رمز جرياني
 كاربردهاي بي درنگ
  عيبCFB :انتشار خطاي انتقال
OFB كند  اين عيب را برطرف مي .
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CTRمد كاري 
(Counter Mode)

   رمز گذاري↓   رمزگشايي↓

95

EE

Pi Ci

K

+

(b)

(b)

(b)

counter + i

(b)

EE

Ci Pi

K

+

(b)

(b)

(b)

counter + i

(b)

    شمارنده به طول قطعه)bتواند با مقدار      انتخاب شده و مي )  بيت
. اوليه صفر يا بصورت تصادفي انتخاب شود       

     2در پيمانه   (شود   براي هر قطعه به شمارنده يك واحد اضافه ميb(
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CTRبررسي مد كاري 

   ملزومات امنيتي  :
مقادير شمارنده، در بازه طول عمر كليد، بايد مجزا باشند.

رمزگذاري :
   عمليات رمزگذاري قابل موازي سازي است .
 براي عمليات رمزگذاري نيازي به متن آشكار نيست.
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CTRبررسي مد كاري 

رمزگشايي :
   عمليات رمزگشايي قابل موازي سازي است.
 براي عمليات رمزگشايي نيازي به متن رمز شده نيست.

سازي پياده:
 افزاري شود افزاري و نرم  سازي سخت تواند پياده به شكل كارايي مي.
توان در آن استفاده كرد   از پردازش موازي مي.
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مقايسه كاربرد انواع مدهاي كاري

كاربرد مد كاري
ارسال مقادير کوچک مانند کليد  EBC

(Electronic Code Book)

گرای هر گونه داده  -ارسال قطعه
 احراز صحت

CBC
(Cipher Block Chaining)

ارسال جريانی هر گونه داده  
احراز صحت

CFB
(Cipher Feed Back)

مانند ارتباطات (ارسال جريانی بر روی کانال نويزی 
)ای ماهواره

OFB
(Output Feed Back)

گرای هر گونه داده  -ارسال قطعه
مناسب برای ارسال با سرعت بالا

CTR
(Counter)
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پايان

99

مركز امنيت شبكه شريف
http://nsc.sharif.edu

پست الكترونيكي 
m_amini@ce.sharif.edu


