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اري كليد عموميگمباني رمزن

دن به دو هدف     يزه رسي اساساً با انگرمزنگاري كليد عمومي
: شديطراح
د در روشهاي رمزنگاري متقارن يع كليحل مساله توز
تاليجي ديامضا

ه دادندي ارا1976ن راه حل را در ي و هلمن اوليفيد.
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رمزنگاري كليد عمومي

متفاوت اما مرتبط هستند يي رمزگذاري و رمزگشا يد هايكل .
يد رمزگذاري از لحاظ محاسبات  ي از كلييد رمزگشايدن به كل يرس 

.ناممكن است
به اشتراك گذاشتن يازي است و اساساً ني همگانيرمزگذاري امر 

. اطلاعات محرمانه ندارد
ي بوده و محرمانگ  ي اختصاصيگر امري از طرف د ييرمزگشا 

.ماند يها محفوظ م اميپ
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نمادها و قراردادها

د رمزگذاري يكل: يد عموم  يكل
شخص يد را برا ين كليا A  با PUaميده ي نشان م.

ييد رمزگشا يكل: يد خصوص يكل 
شخص يد را برا ين كليا A با PRaميده ي نشان م.
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نيازمنديهاي رمزنگاري كليد عمومي

  از نظر محاسباتي براي طرفB كليد  ( ، توليد يك زوج كليد
.آسان باشد   ) PRb و كليد خصوصي  PUbعمومي  

براي فرستنده، توليد متن رمز آسان باشد:

  براي گيرنده، رمزگشايي متن با استفاده از كليد خصوصي آسان
:باشد

( )
bPUC E M=

( ) [ ( )]
b b bPR PR PUM D C D E M= =
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نيازمنديهاي رمزنگاري كليد عمومي

  از نظر محاسباتي، توليد  كليد خصوصي(PRb) با دانستن كليد 
. غير ممكن باشد(PUb)عمومي  

 بازيابي پيامM با دانستن ،PUb  و C غيرممكن باشد .
توان براي رمزكردن   از هر يك از كليدها مي: ويژگي تقارني

در اين صورت از كليد ديگر براي رمزگشايي    .  استفاده كرد 
.شود  استفاده مي

[ ( )] [ ( )]
b b b bPR PU PU PRM D E M D E M= =
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يرمزگذاري كليد عموم

ميدار ير را برمي زيها  گاميد عمومي كلي رمز نگاريبرا:
. كند يد مي تولييد رمزگذاري و رمزگشايك زوج كليهر كاربر 1.

كنند   ي اعلان م يد رمزگذاري خود را به صورت عموم يكاربران كل2.
. باشد  ي مي مخفييد رمزگشاي كه كليدرحال

 هر كاربر دلخواه  با استفاده يام رمز شده برايهمگان قادر به ارسال پ3.
.او هستند ) يعموم (د رمزگذاري ياز كل

 كه ييها اميپ) يخصوص (ييد رمزگشاي تواند با كمك كل ي هر كاربر م4.
.  كنديياو رمز شده رمزگشا ) يعموم (د رمزگذاري يبا كل
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 كليد عمومي بارمزگذاري

9



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

 كليد عمومييي بااشرمزگ
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عموميرمزنگاري كليد و رمزنگاري مرسوم   مقايسه 

  )Conventional Cryptography( رمزنگاري مرسوم     
  نگارياستفاده از يك كليد يكسان و مخفي براي رمز

معايب
 مشكل مديريت كليدها

 نياز به توافق بر روي كليد پيش از برقراري ارتباط
 براي ارتباطn نفر باهم به n(n-1)/2 كليد احتياج داريم.
عدم پشتيباني از امضاء الكترونيكي

مزايا
 سريع  تر   با كليد عموميرمزنگاريهاي  از الگوريتم  با اين وجود

.است

K1 K4
K2 K3K5

K6
K7

K8

K9

K10
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و رمزنگاري كليد عموميمرسوم  مقايسه رمزنگاري  

 دي امن بودن با يبرا  رمزگذاري مرسوم   در:
 مخفي نگه  داشته شودسري، كليد.
ناممكناز نظر محاسباتي  متن رمزشده يام آشكار از رويدن به پيرس 

. باشد
  نييتعبراي  رمزشده اطلاع از الگوريتم و داشتن نمونه هايي از پيغام 

. كليد كافي نباشد  
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و رمزگذاري كليد عموميمرسوم مقايسه رمزگذاري  

رمزگذاري با كليد عمومي    ملزومات امنيتي
 بايد مخفي بماند   كليددويكي از تنها .
د ي با داشتن كل ي متن رمز شده حتيام آشكار از رويدن به پيرس

.    باشد ناممكناز نظر محاسباتي  يعموم
داشتن يكي از كليدها و نيز دراختيار داشتن نمونه ،اطلاع از الگوريتم   

. باشدنبراي تعيين كليد دوم كافي ي رمزشده پيغام ها
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؟ كميلت اي جايگزيني 

 رمزگذاري با كليد عمومي بيش از آنكه   ،از نظر كاربردي        
را  آن مكمل نقش,  براي رمزگذاري مرسوم باشد    جايگزيني 

. دكن بازي مي توزيع كليد   حل مشكلات يبرا
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!سوء برداشت

  هاي كليد عمومي دو تصور اشتباه ديگر درباره الگوريتم
تر است  رمزنگاري با كليد عمومي امن!

در هر دو روش رمزنگاري امنيت به طول كليد وابسته است.

 مسئله توزيع كليد در رمزنگاري با كليد عمومي برطرف شده است !
چگونه مطمئن شويم كليد عمومي لزوما متعلق به شخص ادعاكننده است؟!
پس توزيع كليد عمومي آسانتر است، ولي بديهي نيست.
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به صورت همزمان    اصالت   محرمانگي و احراز    

17
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 گاري كليد عمومينرمز كاربردهاي

ي حفظ محرمانگ يبرا  : ييرمزگشا/  رمزگذاري 

ن نمودن فرستنده  يام و مع ي حفظ اصالت پيبرا :امضاء رقمي
) ام با امضاء كنندهيوند دادن پ  يپ(ام يپ

  قبل از ي جلسه مخفبراي توافق طرفين روي كليد  : توزيع كليد ،
برقراري ارتباط
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گاري كليد عمومي  نرمز يگاه عمليجا

يها تمي تر از الگوريار طولانيها بس تمين نوع از الگوري ايدهايكل 
.هستند ) يد خصوصيكل( مرسوم 

 الگوريتمRSA  هاي    امنيتي در حد الگوريتميتي ب1024 با پيمانه
.  دارد يتي ب80متقارن با كليدهاي  

 ي رمزگذاري ها تمياز الگوري كليد عمومي ها تميالگورسرعت
.تر است نيي پامرسوم

RSAكسانيت يبا امن (د سري ي كليبار كندتر از رمزها1000باً ي تقر  (
.  است
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گاري كليد عمومينرمز يگاه عمليجا

 يامضاو د يع كليتوزها به حل مساله   تمين الگوريامروزه كاربرد ا 
.  شود يمحدود م تال يجيد
)   يه طراحي اوليزه هايمطابق اهداف و انگ (
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حملات به رمزنگاري كليد عمومي

  جستجوي فراگير(Brute force)

 محاسبه كليد خصوصي از كليد عمومي
 اثبات نشده كه غير ممكن است!

 حمله پيام احتمالي )Probable-message attack (
 مخصوص رمزنگاري كليد عمومي
 بيتي 56مثلا پيام، يك كليد (در صورت كوچك بودن پيام DES 

 را با كليد عمومي رمز كرد   DESتوان همه كليدهاي ممكن    مي)  باشد
.و كليد رمز شده را پيدا كرد
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چهي درطرفه توابع يك

 ك طرفه   يتابع)One-way func. :(
 ي تابع از رو يافتن مقدار ورود يم اگر ييك طرفه گويرا  (.)fتابع 

. ناممكن باشدي از لحاظ محاسباتيمقدار خروج 

   تابع يك طرفه دريچه )Trap-door one-way func.(
:ا مشخصات زيرب (.)fkتابع معكوس پذير 

 محاسبه y= fk(x)   با دانستنk و x آسان باشد ،
محاسبه  fk

-1(y) x= با دانستنk و y آسان باشد ،
 محاسبه fk

-1(y) x= با دانستن y  و مخفي بودن kامكانپذير نباشد .
23
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چه براي رمزنگاري كليد عموميي درطرفه  توابع يك

 ي طراحي براي مناسبي ابزارهاتوابع يك طرفه دريچه 
.تال هستنديجي دي رمزنگاري و امضايها تميالگور

 شرط لازم  توابع يك طرفه دريچهشود وجود     يقت ثابت م يدر حق 
تال يجي دي رمزگذاري و امضايها تمي وجود الگوري برايو كاف

. امن است
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RSA يتم رمزنگاري الگوركليات

كليات
  توسطAdleman- Shamir-Rivest در 1977در سال MIT ارائه 

. شد
 مشهورترين و پركاربردترين الگوريتم رمزگذاري كليدعمومي
 ي ا  مانهيپمبتني بر توان رساني
استفاده از اعداد طبيعي خيلي بزرگ
  كه حاصلضرب دو امنيت آن ناشي از دشوار بودن تجزيه اعداد بزرگ ،

. باشد  عامل اول بزرگ هستند، مي
  مستندات مربوط به آن تحت عنوانPKCS استاندارد شده است .

Public Key Cryptography 
Standards26
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A Simple Example 

 Anyone can map from plaintext to ciphertext.
 Decryption easy only with inverted phone book.
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One-way functions and 
trapdoors.

 A function f() is said to be one-way if given x it is 
“easy” to compute y = f (x), but given y it is “hard”
to compute x = f -1(y). 

 A trap-door one-way function fK() is such that to 
compute
 y = fK(x)  is easy if K and x are known.
 x = f -1K(y) is easy if K and y are known.
 x = f -1K(y) is hard if y is known but K is unknown.

 Given a trap-door one-way function one can design 
a public key cryptosystem.
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Encryption and 1-way trap 
doors

 Two keys:
 public encryption key e
 private decryption key d

 Encryption easy when e is known
 Decryption hard when d is not known
 d provides “trap door”: decryption easy when d is 

known
 We’ll study the RSA public key encryption scheme. 

First we need some number theory.
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Some Number Theory

 We’ll need some number theory to define a one-
way trap-door function:
 Elementary (Review?):

 Divisors
 Prime numbers
 relative primes
 Modular arithmetic

 Advanced (Hand-waving overview)
 Euler’s totient function
 Lagrange’s theorem
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Divisors

 x divides y (written x | y) if the remainder is 0 
when y is divided by x
 1|8, 2|8, 4|8, 8|8

 The divisors of y are the numbers that divide y
 divisors of 8: {1,2,4,8}

 For every number y
 1|y
 y|y
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Prime numbers

 A number is prime if its only divisors are 1 and 
itself:
 2,3,5,7,11,13,17,19, …

 Fundamental theorem of arithmetic:
 For every number x, there is a unique set of primes 

{p1, … ,pn} and a unique set of positive exponents 
{e1, … ,en} such that

ene
nppx *...*1

1
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Common divisors

 The common divisors of two numbers x,y are the 
numbers z such that z|x and z|y
 common divisors of 8 and 12:

 intersection of {1,2,4,8} and {1,2,3,4,6,12} 
= {1,2,4}

 greatest common divisor: gcd(x,y) is the number z
such that
 z is a common divisor of x and y
 no common divisor of x and y is larger than z

 gcd(8,12) = 4
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Relative primes

 x and y are relatively prime if they have no 
common divisors, other than 1

 Equivalently, x and y are relatively prime if 
gcd(x,y) = 1
 9 and 14 are relatively prime
 9 and 15 are not relatively prime
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Modular Arithmetic

 Definition: x is congruent to y mod m, if m divides (x-y).
Equivalently, x and y have the same remainder when 
divided by m.  

Notation:
Example:

 We work in Zm = {0, 1, 2, …, m-1}, the ring of integers 
modulo m with binary operators + and * defined modulo 
m.

 Example: Z9 ={0,1,2,3,4,5,6,7,8}
 We abuse notation and often write = instead of 

)(modmyx 
14 5(mod9)


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Addition and Multiplication

 Many of the same properties as addition and 
multiplication of integers:
 Commutative
 Associative
 Distributive
 Additive inverses

 Some differences:
 Some elements have multiplicative inverses
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Addition in Zm :

 Addition is well-defined:

 3 + 4 = 7 mod 9.
 3 + 8 = 2 mod 9.

)(mod''

)(mod'
)(mod'

myxyx
then

myy
mxx

if





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Additive inverses in Zm

 0 is the additive identity in Zm

 Additive inverse
 Every element has unique additive inverse. 
 4 + 5= 0 mod 9. 
 4 is additive inverse of 5.

)(mod0)(mod0 mxmxx 
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Multiplication in Zm :

 Multiplication is well-defined:

 3 * 4 = 3 mod 9.
 3 * 8 = 6 mod 9.
 3 * 3 = 0 mod 9.

)(mod''

)(mod'
)(mod'

myxyx
then

myy
mxx

if





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Multiplicative inverses in Zm

 1 is the multiplicative identity in Zm

 Multiplicative inverse –
 SOME, but not ALL elements have unique 

multiplicative inverse. 
 In  Z9 : 3*0=0, 3*1=3, 3*2=6, 3*3=0, 3*4=3, 

3*5=6, …, so 3 does not have a multiplicative 
inverse.

 On the other hand, 4*2=8, 4*3=3, 4*4=7, 4*5=2, 
4*6=6, 4*7=1, so 4-1=7

)(mod1)(mod1 mxmxx 
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Which numbers have 
inverses?

 In Zm, x has a multiplicative inverse if and only if x
and m are relatively prime
 E.g., 3 and 4 in Z9
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Euler’s totient function

 Given positive integer n, Euler’s totient function           
is the number of positive numbers less than n that 
are relatively prime to n.

 Fact: If p is prime then    
 {1,2,3,…,p-1} are relatively prime to p.( ) 1p p  

)(n
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Euler’s totient function

 Fact: If p and q are prime and n=pq then 

 Each number that is not divisible by p or by q is 
relatively prime to pq.
 E.g. p=5, q=7: {1,2,3,4,-,6,-,8,9,-,11,12,13,-,-

,16,17,18,19,-,-,22,23,24,-,26,27,-,29,-
,31,32,33,34,-}

 (p-1)(q-1) = pq-p-q+1

)1)(1()(  qpn
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Important Fact

 If a is relatively prime to n then

 (This is a corollary to a theorem due to Lagrange 
that states that the order of an element of a 
multiplicative group divides the order of the group. 
It’s applied to the group Zn

* of residues mod n that 
are relatively prime to n.)

na n mod1)( 
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RSA overview

 Alice wants people to be able to send her encrypted 
messages.

 She chooses two (large) prime numbers, p and q and 
computes n=pq and          . [“large” = 100 digits +]

 She chooses a number e such that e is relatively prime 
to           and computes d, the inverse of 

e in 

 She publicizes the pair (e,n) as her public key. She 
keeps d secret and destroys p, q, and 

 Plaintext and ciphertext messages are elements of Zn
and e is the encryption key.

)(n

)(n
)(nZ

)(n



Slide from an earlier lecture by Nasir Memon @ Poly-NYU

RSA overview

 Bob wants to send a message x (an element of Zn) 
to Alice.

 He looks up her encryption key, (e,n), in a 
directory.

 The encrypted message is

 Bob sends y to Alice.

nxxEy e mod)( 
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RSA overview

 To decrypt the message 

she’s received from Bob, Alice computes

Claim: D(y) = x

nyyD d mod)( 

nxxEy e mod)( 
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RSA encryption function is 
1-way trap door

Need to show
D[E[x]] = x  
E[x] and D[y] can be computed 

efficiently if keys are known
E-1[y] cannot be computed efficiently 

without knowledge of the (private) 
decryption key d.

Also, it should be possible to select 
keys reasonably efficiently

This does not have to be done too 
often, so efficiency requirements are 

l t i t
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E and D are inverses: 
Case 1: gcd(x,n)=1

nxnx
nxx

nx
nx

nx
nx

nyyD

t

tn

nt

ed

de

de

d

modmod1
mod)(

mod
mod
mod)(

)mod(
mod)(

)(

1)(












 Because 

From “important fact”

)(mod1 ned 
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Tiny RSA example.

 Let p = 7,  q = 11. Then n = 77 and

 Choose e = 13. Then d = 13-1 mod 60 = 37.
 Let message = 2.
 E(2) = 213 mod 77 = 30.
 D(30) = 3037 mod 77=2

60)(  n
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RSA -مثال

p = 17, q = 11, n = p.q= 187

φ(n) = 16.10 =160, pick e=7, d.e1 (mod φ(n)) 
 d = 23

51
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Slightly Larger RSA example.

 Let p = 47,  q = 71.  Then n = 3337 and

 Choose e = 79. Then d = 79-1 mod 3220 = 1019.
 Let message = 688232… Break it into 3 digit blocks to 

encrypt.
 E(688) = 68879 mod 3337 = 1570.

E(232) = 23279 mod 3337 = 2756
 D(1570) = 15701019 mod 3337 = 688.

D(2756) = 27561019 mod 3337 = 232.

322070*46)(  pq
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RSA encryption function is 1-way
trap door

 Need to show
 D[E[x]] = x  
 E[x] and D[y] can be computed efficiently if keys 

are known
 E-1[y] cannot be computed efficiently without 

knowledge of the (private) decryption key d.

 Also, it should be possible to select keys 
reasonably efficiently
 This does not have to be done too often, so 

efficiency requirements are less stringent.
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Decryption without 
trapdoor

 Suppose Oscar intercepts the encrypted message y
that Bob has sent to Alice.

 Oscar can look up (e,n) in the public directory (just 
as Bob did when he encrypted the message)

 If Oscar can compute d = e-1 mod         then he can 
use the formula                                       to 
recover the plaintext x.

 If Oscar can compute        , he can compute d (the 
same way Alice did).

xnyyD d  mod)(

)(n

)(n
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Decryption without 
trapdoor

 Oscar knows that n is the product of two primes
 If he can factor n, he can compute 
 But factoring large numbers is very difficult:

 Grade school method takes             divisions.
 Prohibitive for large n, such as 200 digits (roughly 

512 bits)
 Better factorization algorithms exist, but they are still 

too slow for large n
 Lower bound for factorization is an open problem

)(n

)( nO



Slide from an earlier lecture by Nasir Memon @ Poly-NYU

How big should n be?

 Today we need n to be at least 768 bits. Better 
1024 or even 2048 bits. 

 No other (implementation independent) attack on 
RSA known.
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RSA نمادگذاري

n : مانه محاسباتيپ
e :رمزگذاري ينما
d :يي رمزگشا ينما
M :ح متعلق بهيام، عدد صح يپ
 تابعRSA :تابع يكطرفه دريچه
تابع معكوس:

nZ *

modeC M n=

moddM C n=

57
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RSAمباني رياضي 

p  و q  باشند ي دو عدد اول م.
(n) :  كوچكتر از  ( تعداد اعدادn  (   كه نسبت بهnاول است .
كليد عمومي:{e,n}

كليد خصوصي :{d,n}( ) ( )

( )

1

.
( ) 1 1

gcd( ( ), ) 1, 1 ( )
. 1 mod ( ), (mod ( ))

mod ,

mod mod mod

e

dd e ed

n p q
n p q

n e e n
d e n d e n
C M n M n

M C n M n M n

f
f f

f f-

=
= - ´ -

= < <
º º

= <

= = =
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RSAروند توليد كليد در 

 را به طور تصادفي انتخاب كن به    q و  pابتدا دو عدد اول بزرگ   1.
p≠qاي كه   گونه

φ(n)=(p-1).(q-1) و  n=p.q را محاسبه كن  φ(n) و  nعدد  2.

 را به گونه اي انتخاب كن كه    φ(n) كوچكتر از  eعدد صحيح فرد  3.
gcd(e, φ(n))=1باشد .

.4d  را محاسبه كن d  e-1 (mod φ(n))

. را به عنوان كليد عمومي اعلام كن  PU=(e,n)زوج 5.

. را به عنوان كليد خصوصي ذخيره كن    PR=(d,n)زوج 6.
59
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RSA و پروتكل قراردادها

   هم فرستنده و هم گيرنده مقدارnرا مي دانند .
  فرستنده مقدارe را مي داند .

 كليد عمومي )  :n , e(
  تنها گيرنده مقدارd را مي داند .

 كليد خصوصي ) :n, d(
ها نيازمندي:

 محاسبهMe و  Cd آسان باشد  .
 محاسبهd   غيرممكن باشدكليد عمومي با دانستن  .

60
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 محاسبه نماي كارا برايروشها

محاسبه يبرا ab (mod n)ابداع شده  ي متفاوتيها تمي الگور 
...است
د يفرض كنbkbk-1…b0عدد 2 يش مبناي  نما b باشد   .
م داشتين خواهيبنابرا:







 

0

2
2
0

i

i
ib

b

i

b aaa

  nnanana
i

i

i

i

bb

b modmodmodmod
0

2

0

2

















 


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تم توان و ضربيالگور

نمودير را طراحيتم زيتوان الگور ين مبنا ميبر ا :

( )

2

0; 1
   0

 2.
     mod
      1
                 1
                       . mod

 

i

c d
for i k downto
do c c

d d n
if b

then c c
d d a n

return d

¬ ¬
¬

¬
¬

=
¬ +

¬ modcd a n=

is prefix ofc b
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تم توان و ضربي الگوريمثال عدد

( )

2

0; 1
   0

 2.
     mod
      1
                 1
                      . mod

 

i

c d
for i k downto
do c c

d d n
if b

then c c
d d a n

return d

¬ ¬
¬

¬
¬

=
¬ +
¬

 بيت قابل نمايش باشند،  β با n و  a ،bاگر 
 عمل رياضي O(β) نياز به •
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RSA بر ممكنحملات 

 آزمون جامعحمله)Brute Force(
 ضمن  ،يابد ها افزايش مي طول كليد با پيدايش هر نسل جديد از پردازنده 

!شود اينكه قدرت پردازشي هكرها زياد مي

64
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RSA بر ممكنحملات 

 ياضيرحملات
مانه يه پيتجزn و در نتيجه محاسبه (n) 
 محاسبه(n)     به صورت مستقيم
 محاسبهd  بدون استفاده از (n) 
هاي فوق معادل سختي مساله تجزيه اعداد بزرگ  در حال حاضر سختي همه راه

.حاصل از ضرب دو عامل اول است
بهترين آنها   (هاي مختلفي براي مساله تجزيه ارائه شده است  الگوريتمLSاست  .(
 در حال حاضرRSA بيت امن است 4096 تا 1024 با كليد .

Twenty Years of Attacks on the RSA Cryptosystem 1999, 
by Dan Boneh
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RSAحملات ممكن بر 

حمله زماني
 را  يتواند اطلاعات   ي مگشايي رمزا رمزيات رمزگذاري  يعملزمان اجراي 

. د افشاء كنديدر مورد كل

هاي مقابله با حملات زماني راه
با زمان ثابت محاسباتي   رساندن  استفاده از توان 
اضافه كردن تاخيرهاي تصادفي
 قرار دادن اعمال اضافي و گمراه كننده در بين محاسبات

66
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فهرست مطالب

مباني رمزنگاري كليد عمومي

 مقايسه با رمزنگاري سنتي و متقارن

كاربردهاي رمزنگاري كليد عمومي

  الگوريتم رمزRSA

   هلمن  -الگوريتم رمز ديفي

67
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هلمن-تم ديفييالگور

 توسطDiffie  و Hellman  ارائه شد1976 در سال .

گيرد د مورد استفاده قرار مي ي تبادل كل يبرا .

ر ي مقاديطرفين بر روq   و �كنند ي توافق م .

q ك عدد اول و  ي�ن عدد استي ايك مولد براي   .

    امنيت روش مبتني بر مشكل بودن لگاريتم گسسته است.

68
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هلمن-تم ديفييالگور

A B

كند ي را انتخاب مXA يمقدار تصادف  كند  ي را انتخاب مXB يمقدار تصادف

qY AX
A mod

qY BX
B mod

  qYK AX
BAB mod   qYK BX

AAB mod

د مشترك عبارت است از  يكل  qBA XX mod

α , q : عمومي
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انييحمله مرد م

 كند ين عمل ميان طرف ي ميمهاجم به عنوان كانال ارتباط.

شود ياز نوع حملات فعال محسوب م .

كند هلمن را تهديد مي-تم ديفييالگور.
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حمله مرد مياني

A

YA

YK

K B

YK’

YB

  qK KA XX mod1
   qK KA XX mod'

2


 Aكند  ي گمان م
 B را با K1د يكل

به اشتراك 
.گذاشته است

Bكند  ي گمان م
 به A را با K2د يكل

اشتراك گذاشته 
.است

71



)http://dnsl.ce.sharif.edu(                             امنيت داده و شبكه                               89-90 نيمسال اول      -مرتضي اميني      

يد عمومي كليها تمي الگوري برخيكاربردها
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پايان

73
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RSAدرستي 

 بر اساس تئوري اولر
 اگرgcd(a,n)=1   باشد، آنگاهaφ(n)mod n = 1

  درRSA داريم :
n=p.q
φ(n)=(p-1).(q-1)

d  e-1 (mod φ(n)) و لذا e.d=1+k.φ(n)

بنابراين
Cd = Me.d = M1+k.ø(n) = M1.(Mø(n))k = M1.(1)k = M1 = M 

mod n
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