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  ي مهربان به نام خداوند بخشنده

  
  1صفرم نويسي تمرين برنامه

  هاي كامپيوتري شبكه
  1390 پائيز  مدرس: مهدي خرازي

دور و دريافت خروجي  براي اجراي دستورات رو يك كامپيوتر راه  Client/Serverاي را به صورت  در اين تمرين شما بايد برنامه
  سازي كنيد. پياده ++Cيا  Cبه زبان  UNIXمحيط در  Socketآن با استفاده از مفاهيم 

  هدف
  آشنايي با:

 ؛UNIXهاي  عامل محيط سيستم •

 ؛Eclipseنويسي  محيط برنامه •

• POSIX Socket API؛ 

 ؛Makefileنوشتن  •

  سازي و ارسال صحيح تمرين. گذاري و فشرده ساختن پوشه، نام •

  مقدمه
رت پذيرد، به صورتي فيزيكي در مكان دوردستي قرار دارد و امكان گاهي اوقات، كامپيوتري كه قرار است دسترسي به آن صو

سايت يك شركت ايراني در كشور كانادا قرار داشته باشند.  هاي وب2آن نيست؛ براي مثال ممكن است كارگزار  دسترسي مستقيم به
ها گوناگوني  حل حل اين مشكل راهنمايد. براي  ها دشوار و غيرممكن مي در چنين شرايطي امكان دسترسي فيزيكي به اين سيستم

دريافت كند و  3اي است كه در يك سو فرامين موردنظر را از كارخواه ها، وجود برنامه ترين راه ترين و قوي وجود دارد. يكي از ساده
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كارخواه   اين ترتيب،اجرا نمايد و خروجي آن دستورات را به كارخواه بازگرداند. به  4ها را بر روي كامپيوتر راه دور در سوي ديگر آن
  قادر است فرامين موردنظر خود را اجرا نمايد.

اند. در اين تمرين قصد داريم يك جفت  ايجاد شده Secure Shell (SSH)و  Telnetهاي مختلفي مانند  به اين منظور، پروتكل
  ايجاد كنيم تا اين وظيفه را بر عهده گيرند. Serverو  Clientبرنامه 

  برنامه كارگزار
هاي دريافت شده را اجرا نمايد. همچنين اين برنامه وظيفه  شود و وظيفه دارد كه فرمان ن برنامه بر روي كامپيوتر راه دور اجرا مياي

  آيد. تصديق هويت كارخواه را نيز برعهده دارد كه شرح آن در ادامه مي

  اين برنامه به صورت زير بايد اجرا شود:

$ ./server <PORT> <FILE_NAME>  
 

يك برنامه كرده و منتظر بماند تا  Listenي كارگزار بايد بر روي آن  ي است كه برنامهTCPشماره پورت  PORTر اين دستور، د
  كارخواه به آن متصل گردد.

كاربري و رمز عبور كاربران مجاز وارد شده است و هر نام كاربري، رمز  آدرس فايلي است كه در آن نام FILE_NAMEهمچنين، 
  مربوط به كاربر با فاصله از هم جدا شده است و هر كاربر در يك خط آمده است. به عنوان مثال: Shellعبور و 

amir 112233 /bin/bash 
mahtab 123456 /bin/bash 
mehrdad 653421 /bin/sh 
sadjad rsdtjkff /bin/csh 
kamyar highway /bin/bash 
 

  آن اجرا كنيد. جزئيات مربوط به اين مورد در ادامه آمده است. اي است كه بايد فرامين را در  ستون سوم، پوسته

ماند. بعد از برقرار شدن اين اتصال، كارگزار  از سوي كارخواه مي TCPمنتظر برقراري ارتباط  <PORT>ي كارگزار بر روي  برنامه
  .5ارخواه نمايش داده شودكند و بايد اين پيام از سوي ك را به كارخواه ارسال مي .Connection establishedپيام 

  در برنامه كارگزار تصديق هويت
به كارگزار ارسال كند. اما تا   ها را ـ به فرمتي كه در ادامه توضيح داده خواهد شد ـ ي كارخواه قادر است تا دستورالعمل برنامهاكنون 

كنيم. دستور اول،  سه دستور استفاده مي كارگزار نبايد هيچ دستوري را اجرا كند. براي تصديق هويت، از 6پيش از تصديق هويت
برقرار  HELOاست. بعد از برقراري ارتباط و دريافت پيام موفقيت از سوي كارگزار ابتدا كارخواه با ارسال دستور  HELOدستور 

پيش از  ارسال هر دستوري خواهد بود. .Please authenticateكند. پاسخ اين پيام از سوي كارگزار  شدن اتصال را تاييد مي
  همراه شود. .Not authenticatedاين دستور بايد با پيام 

                                                       
4 Remote 

  ختم شوند. n\همچنين تمامي فرامين ارسالي به كارگزار بايد به  باشند. null-terminatedهاي ارسالي بايد  تمام رشته  5
6 Authentication 
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نام كارخواهي  usernameكند كه در آن  به كارگزار ارسال مي USER usernameخود را با دستور  كاربريسپس كارخواه، نام 
  موجود نباشد، كارگزار به كارخواه پيام <FILE_NAME>كارخواهي در  است. در صورتي كه اين نام

Invalid username. 

  ماند. در غير اين صورت پيام مي USERكند و دوباره منتظر دستور  را ارسال مي

Username accepted, enter password. 

رمز عبور خود را ارسال كند. در صورتي كه رمز  PASS passwordفرستد. در اين حالت كارخواه بايد با دستور  را به كارخواه مي
  استفاده كند.  USERگردد و كارخواه لازم است دوباره از دستور  ارسال مي .Invalid password، پيام عبور نادرست باشد

 در صورت صحت رمز عبور، كارگزار پيام

Welcome, username. 

  كند. را براي كارخواه ارسال مي

رو به رو گردد. دقت كنيد  .Not authenticatedبا پيام بايد دستور ديگر يا وارد كردن دستورات به ترتيب نادرست  هرارسال 
اجرا شده بود، نيازي به اجراي مجدد آن  USERاگر دستور   يابد (مثلاً كه در اين حالت عمليات تصديق هويت قبلي ادامه مي

  نيست).

  برنامه كارخواه
  شود: ي كارخواه به صورت زير اجرا مي برنامه

./client <IP> <PORT> 
 

  مربوط به كامپيوتري است كه برنامه كارگزار در آن اجرا شده است. PORTو  IPدر اين دستور، مقادير 

كارخواه قادر است كه دستورات خود را براي كارگزار ارسال كند.   بعد از برقراري اتصال، گردد. در ابتدا كارخواه به كارگزار متصل مي
بعد از تصديق هويت كارخواه قادر است دستورات موردنظر كدام از دستورات اجرا نخواهند شد.  هيچ  اما تا پيش از تصديق هويت،

ي مربوط  همچنين بايد در انتهاي رشته ) به كارگزار ارسال كند.null-terminatedهاي مختوم به صفر ( خود را به صورت رشته
آن دستورات را اجرا كرده و خروجي موردنظر را به كارگزار  قرار گرفته شود. n\به تمام دستورات ارسالي از سوي كارخواه كاراكتر 

شوند و خروجي آنها بعد از دريافت از برنامه كارگزار در خروجي  دستورات از ورودي استاندارد خوانده مي گرداند. كارخواه باز مي
  استاندارد بايد چاپ شوند.

 دهد. در اين حالت كارگزار نيز بايد به اتصال پايان مي و از سمت خودشدهد  به اتصال پايان مي EXITدر نهايت كارخواه با دستور 
  و دوباره منتظر برقراري اتصال جديد بماند. به اتصال از سوي خودش پايان دهد

  د، هم برنامه كارخواه و هم كارگزار بايد به كار خود خاتمه دهند.را اجرا كن TERMINATEكاربر دستور اگر 

وجود خواهد  Clientكردن ادامه دهد. همچنين هر بار تنها يك  Listenدقت كنيد كه بعد از پايان نشست، سرور بايد دوباره به 
  ).راي مديريت چند كاربر همزمان نيستدر سمت سرور ب هاThreadداشت (بنابراين نيازي به استفاده از 
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اند به كارگزار ارسال  دقت كنيد نيازي نيست براي دستورات فرمت خاصي درنظر بگيريد؛ تمام دستورات همانگونه كه تايپ شده
هاي  شتهكند. بنابراين نيازي نيست كه نگران ر نمايد و خروجي را دريافت مي موردنظر اجرا مي Shellشده و كارگزار آنها را در 

  انتهايي) به كارگزار ارسال نماييد. n\گونه كه هستند (به همراه  ها را همان ورودي به عنوان فرمان باشد؛ كافي است آن

  هاي آبي ارسالي از كارگزار و سبز ارسالي از كارخواه است): يك نمونه از يك نشست بين كارگزار و كارخواه به صورت زير است (پيام

Connection established. 
HELO 
Please authenticate. 
USER justin 
Invalid username. 
USER sadjad 
Username accepted, enter password. 
ls 
Not authenticated. 
PASS rsdtjkff 
Welcome, sadjad. 
ls 
. .. temp files games 
rm –rf home/ 
date 
Wed Aug 5 11:15:30 IRDT 2011 
cat /home/sadjad/temp/1.txt 
There are four PAs: 
1. PA0 
2. PA1 
3. PA2 
4. PA6 
EXIT 

  اجراي دستورات كاربر
اجرا كنيد.  execشوند را با فرمان  تك تك دستوراتي كه وارد مي نبايدها  اي كه بايد ذكر شود آن است كه براي اجراي برنامه نكته

گرفتن ورودي) دارند، نتوانند به وسيله برنامه شما و از راه   با كاربر (مثلاً هايي كه نياز به تعامل شود تا تمام برنامه اين كار باعث مي
  دور كار كنند.

كند و تمام  كه آدرس فايل آن در ستون سوم فايل تنظيمات سرور آمده است، باز مي Shellدر عوض، براي هر كاربر، سرور يك 
كند. به اين ترتيب، براي اجراي تمام دستورات  ي را از آن دريافت ميكند را به آن ارسال كرده و خروج دستوراتي كه كاربر وارد مي

 مورد نظر ايجاد شود. shellانجام شود تا  fork/execيك كاربر كافي است كه يك بايد عمليات 

از نوع كنيم. اين دستور به عنوان آرگومان اول، يك متغير  استفاده مي forkptyاز دستور  forkبراي اين كار، به جاي دستور 
int* كند و بعد از  دريافت ميfork  كردن يكfile descriptor  را داخل اين متغير قرار خواهد داد. به كمك اينfile 

descriptor  و استفاده از دستوراتwrite  وread ي فرزند ايجاد شده تعامل كنيد. با استفاده از  توانيد به سادگي با پروسه مي
هاي نوشته شده در اين پروسه را دريافت  خروجي readموردنظر ارسال كرده و با استفاده از  shellفرامين را به  writeدستور 

  كنيد.
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. در gcc server.c –lutilكامپايل كنيد. مثلاً  lutil–هاي خود را بايد با سوئيچ  برنامه forkptyدقت كنيد كه بعد از استفاده از 
نيازي  Mac OS Xعامل  كاربران سيستم بر خواهيد خورد. ’undefined reference to `forkptyغير اين صورت به خطاي 

  به اين سوئيچ براي كامپايل ندارند.

  توانند مفيد باشند: هاي زير مي لينك forkptyبراي اطلاعات بيشتر در مورد 

 http://www.win.tue.nl/~aeb/linux/lk/lk-10.htmlها در لينوكس:  پروسه •

• http://linux.die.net/man/3/forkpty 

  ارسال
كه در سايت درس  Makefileتوانيد از راهنماي نوشتن  بنويسيد. براي اين كار مي Makefileبراي ارسال اين تمرين بايد يك 

  را توليد كند. serverو  client  كامپايل شود و فايلهاي اجرايي makeقرار دارد استفاده كنيد. برنامه شما بايد با دستور 

  ضروري نكات
كنيد پاسخ آن براي همه مفيد خواهد بود، لطفاً آن را به گروه در صورتيكه هر مشكل يا پرسشي داشتيد كه فكر مي •

 پستي درس ارسال كنيد.
 از فرستادن جواب تمرين به گروه پستي جداً خودداري كنيد. •
از برنامة فردي ديگر به نام خود، تقلب تان براي افراد ديگر، يا استفاده از كل يا قسمتي فرستادن كل يا قسمتي از برنامه •

 شود.محسوب مي
 7فشرده كرده و بر روي سيستم خودكار داوري Makefileهمراه  فايلهاي خود را بهپس از اتمام كارتان لازم است كه  •

upload .از ارسال فايلهاي باينري خودداري كنيد. كنيد 

 موفق باشيد

                                                       
7 http://partov.sharif.edu/judge 


