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 ی هْشتاى تِ ًام خذاًٍذ تخـٌذُ

 

 1سًم وًیسی تمریه بروامٍ

 َای کامپیًتری شبکٍ

 1309 پائیس مدرس: مُدی خرازی

ای هتٌی تشای تشًاهِ ،کلػاصی یک پشٍت، تا پیادNATُّای پـت ضوي آؿٌایی تا چگًَگی حل هـکل ؿثکِدس ایي توشیي ؿوا 

 خَاّیذ ًَؿت. اًجام چت گشٍّی تذٍى ًیاص تِ یک ػشٍس هشکضی

 مقدمٍ
ّؼتٌذ تایذ ساّکاسی اسائِ دٌّذ تا تتَاى تِ ایي  NAT، تشای کاستشاًی کِ پـت دٌّذی کِ اهکاى چت سا تِ کاستشاى هییافضاسّاًشم

ّؼتٌذ. ایي  STUN2  ٍSOCKSّای صیادی تشای سفغ ایي هـکل ٍجَد داسد. اص جولِ ایي ساّکاسّا کاستشاى دػتشػی پیذا کشد. ساُ

ؿَد. تا ایي سٍؽ تواهی کوک یک ػشٍس کوکی ٍكل هی کٌٌذ کِ کاستش تِ یک ػشٍس هشکضی تاكَست ػول هیاّکاسّا تِ ایي س

 (1)ؿکل ؿًَذ.س هیتشقشاس ؿًَذ تا ػشٍس کوکی تشقشا NATاستثاط ّایی کِ تایذ تا کاستش پـت 

 

  

                                                      
 ًظاد، کاهیاس اللَْسدی، ػجاد فَلادی ٍ هْشداد هشادیتا تـکش اص تٌْام هؤهٌی، اهیش ؿیخْا، هْذی احوذی 1
2 Session Traversal Utilities for NAT 

Private IP 
(192.168.1.101) 

Google STUN Server 

(209.85.147.126) 

Public IP 
(213.233.168.123) 

Google Talk Server 
(74.125.39.125) 

 1شکل 

Private IP 
(192.168.1.102) 
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خَاّین دس ػیي حال هی اص تِ یک ػشٍس هشکضی فشاّن کٌین؛چت گشٍّی سا تذٍى ًیخَاّین اهکاى ػادُ هی DHT3تا عشاحی یک 

 ّن فشاّن کٌین. NATاهکاى اػتفادُ اص تشًاهِ خَد سا تشای کاستشاى پـت 

کٌین. تِ ایي اػتفادُ هیعشاحی ؿذُ اػت،  SOCKSکِ تش پایِ پشٍتکل  YANCS4اص پشٍتکل  NAT تشای حل هـکل کاستشاى پـت

داخل ایٌتشًت قاتل دػتشع اػت تِ  ػشٍس کِ هؼتقیواً ایي ؿَد ٍ دیگش ٍكل هی  YANCSػشٍسکاستش اتتذا تِ یک كَست کِ 

 هٌتقل خَاّذ کشد. NATجای کاستش داخل چت گشٍّی قشاس خَاّذ گشفت ٍ توام اعلاػات دسیافتی سا تِ کاستش پـت 

گیشین. تِ ایي كَست کِ ّش گشُ داخل یک چت گشٍّی تِ هیتشیي ؿکل هوکي دس ًظش جذٍل تَصیغ ؿذُ تیي کاستشاى سا ػادُ

 (2)ؿکل ؿَد.ّا ػاختِ هیای اص گشُکاستش تؼذی دػتشػی خَاّذ داؿت ٍ تِ ایي ؿکل تشای ّش چت گشٍّی حلقِ

  

                                                      
3 Distributed Hash Table 
4 Yet Another NAT traversal protocol for Chat-based Services 

 2شکل 

User #1 

User #2 

User #3 

User #4 

User #5 

User #6 
(Private IP) 

YANCS Server 
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چت گشٍّی ؿًَذ، هتي هَسد ًظش  دتَاًٌذ ٍاسکٌین کِ تش اػاع آى کاستشاى هیػاصی چت گشٍّی پشٍتکلی تؼشیف هیتشای پیادُ

 خَد سا تِ دیگش کاستشاى اسػال کٌٌذ ٍ دس ًْایت چت گشٍّی سا تشک کٌٌذ. تؼشیف ایي پشٍتکل تِ ؿکل صیش اػت:

 HDCP5پريتکل 
ّا سا تشای ػِ ػول پیَػتي تِ چت گشٍّی، چت کشدى ٍ تشک کٌذ ٍ ًحَُ استثاط گشُػول هی Applicationایي پشٍتکل دس لایِ 

 کٌذ. فشهت ػوَهی اعلاػات اسػالی تَػظ ایي پشٍتکل تِ ؿکل صیش اػت:ت گشٍّی هـخق هیچ

 

 اػتفادُ کٌیذ. )تِ اػتثٌای خظ آخش( r\n\دػتَسّا تشای ایجاد خظ جذیذ تایذ اص  ایي تَجِ داؿتِ تاؿیذ کِ دس تواهی

 پیًسته بٍ چت گريَی
 فشػتذ:پیغام صیش سا هیّای قاتل دػتشع خَد تشای ؿشٍع کاستش تِ یکی اص گشُ

 

اص کاساکتشّای  بایتی 8ی کٌذ، دس كَستی کِ دسٍى چت گشٍّی ًثاؿذ، تایذ اتتذا یک ؿٌاػِای کِ ایي پیغام سا دسیافت هیگشُ

ی هَجَد چت گشٍّی اػتفادُ هٌحلش تِ ایي چت گشٍّی تَلیذ کٌذ. دس كَستی کِ دسٍى چت گشٍّی تَد، اص ؿٌاػِقاتل ًوایؾ، 

 . دس ّش كَست دس پاػخ پیغام صیش سا تایذ تفشػتذ:کٌذهی

 

خَد  اعلاػاتسا تشاتش تا  <next-IP>  ٍ<next-MAC>فقظ دس كَستی کِ چت گشٍّی اص قثل ٍجَد ًذاؿتِ تاؿذ، گشُ تایذ هقذاس 

لاػات گشُ تؼذی خَد ّوچٌیي ایي گشُ تایذ اع ی تؼذی هَجَد دس چت گشٍّی خَاّذ تَد.قشاس دّذ، دس غیشایٌلَست هقذاس آى گشُ

ی یکتا سا تشای چت کاستش دسخَاػت دٌّذُ تا دسیافت ایي پیغام تایذ ؿٌاػِ .(3)ؿکل ی دسخَاػت دٌّذُ تغییش دّذ ِ گشُسا ًیض ت

 هَجَد دس پیغام دسیافتی قشاس دّذ. IP  ٍMACداسی کٌذ ٍ گشُ تؼذی خَد سا تشاتش تا کشدى ًگِ

کٌذ. دس ایي كَست تایذ ّا پاػخی دسیافت ًویاؿتِ تاؿذ، تا فشػتادى دسخَاػت تِ توام گشُقشاس د NATدس كَستی کِ کاستش پـت 

 ، تِ ؿکلی کِ دس تخؾ ضویوِ آهذُ اػت، ٍكل ؿَد ٍ پغ اص آى دسخَاػت خَد سا تکشاس کٌذ.YANCSاتتذا تِ یک ػشٍس 

 
 اسػال کٌذ: خَد ذ پیغام صیش سا تِ گشُ تؼذیدس اداهِ گشُ پاػخ دٌّذُ، ػلاٍُ تش اسػال پیغام پزیشؽ تِ گشُ جذیذ، تای

 

                                                      
5  Hypertext Distributed Chat Protocol 

<Command Name> 
<Content> 

init 

accept 
<unique-id> 
<next-IP> 
<next-MAC> 

info 
<new-IP> 
<new-MAC> 
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دس حلقِ حضَس داؿتِ تاؿذ، اهکاى دسیافت اعلاػات سا اص ایي  YANCSگشُ تؼذی تا دسیافت ایي پیغام دس كَستی کِ تَػظ ػشٍس 

 ی اًجام ایي کاس دس تخؾ ضویوِ آٍسدُ ؿذُ اػت(.گشُ جذیذ تایذ فشاّن کٌذ )عشیقِ

 

  

Responder 

 

New 

Next 

 3شکل 
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 چت کردن
ّایی کِ ٍاػظپیغام تَػظ  ؿٌَدتوام حلقِ چت گشٍّی پخؾ کٌذ. تشای جلَگیشی اص دس کاستش تشای چت کشدى تایذ پیغام سا ّش 

-اػتفادُ هی DES7. تشای ایي هٌظَس اص الگَسیتن 6، اعلاػات چت تایذ سهض ؿَد(YANCS)اص جولِ ػشٍس  ؼتٌذدس چت گشٍّی ًی

 تَد: کٌین. فشهت چت اسػالی تِ ؿکل صیش خَاّذ

 

سهض ی چت گشٍّی اػت، ی یکتاکِ ّواى ؿٌاػِ unique-idتا کلیذ  DESتخؾ هـخق ؿذُ تایذ تَػظ الگَسیتن سهضًگاسی 

کٌذ تا ای کِ ایي پیغام سا دسیافت هیؿَد. گشُام تشای گشُ تؼذی فشػتادُ هی، ایي پیغپغ اص سهض کشدى تخؾ هـخق ؿذُ .8ؿَد

ی ی هَجَد دس آى دسػت تَد، پیغام سا تِ گشُکٌذ ٍ دس كَستی کِ ؿٌاػِسهضگـایی هی ی چت گشٍّی پیغام ساکوک ؿٌاػِ

هَجَد دس پیغام داؿتِ تاؿذ کِ دس ایي  IPی تشاتش تا IPکٌذ کِ گشُ تؼذی کٌذ. ایي کاس تا آًجایی اداهِ پیذا هیتؼذی اسػال هی

 کٌذ.كَست اسػال پیغام خاتوِ پیذا هی

 ل ٍ تؼذ اص سهضًگاسی:ای اص پیغام قثًوًَِ

 

 

 

 

 

 

دقت کٌیذ کِ پغ اص سهضًگاسی لضٍهاً کاساکتشّای قاتل ًوایؾ ایجاد ًخَاٌّذ ؿذ، تِ ّویي دلیل ایي تخؾ اص پیغام تایٌشی خَاّذ 

 .ّای قثلی اهکاى رخیشُ پیغام چت سا دس یک سؿتِ ًخَاّیذ داؿتدس ًتیجِ تشخلاف پیغامتَد ٍ 

 خَاٌّذ کشد. dropسا  packetی خَد، یغام ٍ سهضگـایی آى، دس كَست ػذم تغاتق ؿٌاػِ یکتا تا ؿٌاػِّا تا دسیافت پتواهی گشُ

 دٌّذ.سا ًوایؾ هی malformed chat messageّوچٌیي پیغام 

  

                                                      
ؿَد کِ كشفاً ّای ؿثکِ ٍجَد داسد. ایي سهضگزاسی هاًغ کؼاًی هیؿَد، اهکاى دصدیذُ ؿذى ؿٌاػِ یکتا تَػظ ٍاػظاص آًجایی کِ پیغام پزیشؽ سهض ًوی 6

 چ داًـی ًؼثت تِ پشٍتکل ها ًذاسًذ.خَاًٌذ ٍ ّیاعلاػات سد ٍ تذل ؿذُ دس ؿثکِ سا تِ كَست هتي هی
7 Data Encryption Standard 
اػتفادُ کٌیذ. یکی اص ایي تَاتغ  OpenSSLتَاًیذ اص تَاتغ آهادُ دس کتاتخاًِ ػاصی الگَسیتن ًیؼت ٍ هیتشای سهض کشدى ًیاصی تِ پیادُ 8

DES_cfb64_encrypt تَاًیذ تَضیحات ایي کتاتخاًِ هی ػایتکٌذ. اص د تایت اص دادُ فشاّن هیتشای ّش تؼذا  اػت کِ اهکاى سهضًگاسی ٍ سهضگـایی سا

 تیـتشی پیشاهَى ًحَُ اػتفادُ اص ایي تاتغ پیذا کٌیذ.

chat 
<unique-id> 
<username> 
<ip-address> 
<chat-text> 

chat 
&?O8???hA? R???"? 
       Z??%?z?:h? 
                 ???#?`RK?'?E] 

chat 
password 
user1 
81.31.162.2 

This is an encrypted message. 

Encrypt 

 

http://www.openssl.org/docs/crypto/des.html
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 ترک چت گريَی
خَد  IPچت گشٍّی ٍ حاٍی ؿٌاػِ  ایي پیغامفشػتذ. ی تؼذی هیتشای تشک کشدى چت گشٍّی، گشُ هَسد ًظش پیغام صیش سا تِ گشُ

 ٍIP  ٍMAC :گشُ تؼذی اػت  

 

خَد گشُ اػت. هقادیش  IPآدسع  <leaving-node-ip>هقذاس  .کِ تخؾ هـخق ؿذُ تایذ هاًٌذ قؼوت قثل، سهضًگاسی ؿَد

<leaving-node-next-ip>  ٍ<leaving-node-next-mac> ُی تؼذی اػت.اعلاػات گش 

ؿَد. ایي ی تؼذی اسػال هیی یکتای آى دسػت تَد تِ گشُؿَد، دس كَستی کِ ؿٌاػِدسیافت هی ّای تؼذیایي پیغام تَػظ گشُ

ای کِ دس حال تشک چت گشٍّی اػت ایي پیغام سا دسیافت کٌذ کِ تا تَجِ تِ ی هاقثل گشُکٌذ کِ گشُکاس تا آًجایی اداهِ پیذا هی

IP ی تؼذی خَد سا تا تَجِ تِ اعلاػات هَجَد گشُ اعلاػات گشُدس اداهِ ایي  ؿَد.گشُ کِ دس پیغام ٍجَد داسد، هتَجِ ایي اهش هی

 (.4سٍص هی کٌذ )ؿکل م دسیافتی تِدس پیغا

 
 

 dropسا  packetی خَد، ّا تا دسیافت پیغام ٍ سهضگـایی آى، دس كَست ػذم تغاتق ؿٌاػِ یکتا تا ؿٌاػِدس ایٌجا ّن تواهی گشُ

 دٌّذ.سا ًوایؾ هی malformed chat messageّوچٌیي پیغام  خَاٌّذ کشد.

 
اهکاى اتلال  Previousی تِ چت گشٍّی هتلل تاؿذ، گشُ YANCSتَػظ یک ػشٍس  Nextی تا تَجِ تِ ایٌکِ اهکاى داسد گشُ

تایذ  Previousّای اسػال ؿذُ اص عشف اػلام ًکشدُ اػت کِ پکت YANCSتِ ػشٍس  Nextسا ًخَاّذ داؿت، چَى کِ  Nextتِ 

 .ؿًَذ اسػال ایي گشُ تِ

 
 
 
 
 
 
 

leave 
<unique-id> 
<leaving-node-ip> 
<leaving-node-next-ip> 
<leaving-node-next-MAC> 

 

 4شکل 

Leaving 
Node 

Previous 

Next 

Previous 

Next 
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 کٌذ:ای کِ دس حال تشک چت گشٍّی اػت اسػال هیاتتذا پیغام صیش سا تِ گشُ Previousتِ ّویي هٌظَس گشُ 

 
کٌذ، پیغام صیش سا اسػال هی Nextگشُ تا دسیافت ایي پیغام، تا کوک اعلاػات گشُ قثلی خَد کِ اکٌَى تِ آى دػتشػی داسد، تِ گشُ 

 (.1 هتلل اػت تتَاًذ ایي استثاط سا تؼشیف کٌذ )تَضیحات تیـتش دس ضویوِ YANCSدس كَستی کِ اص عشیق ػشٍس  Nextشُ تا گ

 

goodbye 
<current-node-ip> 
<current-node-mac> 

left 
<previous-node-ip> 
<previous-node-mac> 

Leaving 
Node 

Previous Next 

goodbye left 
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 محیط
تِ هؼتٌذ  تیـتش اعلاػات. تشای تشای اجشای تشًاهِ ؿوا اػتفادُ خَاّذ ؿذپشتَ  دس ایي توشیي ًیض، هاًٌذ توشیي قثل، اص هحیظ

 هشاجؼِ فشهاییذ. « ساٌّوای چاسچَب کاستش»

 اوتظارات
  سا تلَست جذاگاًِ تٌَیؼیذ. YANCSاس ضٍ کاسگ ؿوا تایذ تشًاهۀ هشتَط تِ کاستش

 َابروامٍ

 ی مربًط بٍ کاربربروامٍ
 یادُ ػاصی کٌذ ٍ دػتَسات صیش سا پـتیثاًی کٌذ:سا پ HDCPی کاستش تایذ پشٍتکل تشًاهِ

 دستًر مثال تًضیحات

 <setusername chatterbox setusername <username است( defaultفرض )مقدار پیشتغییر وام کاربری

 init init شريع یا اضافٍ شدن بٍ چت گريَی

 <chat this is my text message chat <text ارسال پیغام بٍ کاربران در چت گريَی

 leave leave ترک کردن چت گريَی

 گرٌ بعدی )بٍ ترتیب(، MACي  IPومایش 

در صًرتی کٍ گرٌ در چت گريَی قرار ودارد، 

 باید ومایش دادٌ شًد Not Connectedعبارت 

print-next print-next 

 ی یکتای چت گريَی،شىاسٍومایش 

َی، ماوىد حالت قبل در صًرت وبًدن در چت گري

 باید ومایش دادٌ شًد Not Connectedعبارت 

print-uuid print-uuid 

 

ی دادُ ؿذُ دس کٌذ. ایي کاس تا اسػال دسخَاػت تشای اٍلیي گشُاتلال تِ چت گشٍّی سا آغاص هی initّش گشُ تا دسیافت پیغام 

ی تواًذ. پغ اص آى دسخَاػت سا تشای گشُثاًیِ هٌتظش پاػخ تایذ  3گشُ تِ هذت  ؿَد.اًجام هی Custom Informationتخؾ 

دّذ. دس كَستی کِ پاػخی دسیافت ًکشد، تِ ایي هؼٌا اػت کِ ایي گشُ کٌذ. ایي کاس سا تا آخشیي گشُ اًجام هیتؼذی اسػال هی

دس  ؿَد.ٍكل هی Custom Informationهَجَد دس YANCS قشاس داسد. تا تَجِ تِ ایي اهش اتتذا تِ اٍلیي ػشٍس  NATپـت 

کٌذ. ایي کاس تشای توام تؼذی اسػال هی YANCSثاًیِ پاػخی دسیافت ًکشد، دسخَاػت سا تشای ػشٍس  3كَستی کِ پغ اص 

تا ایي  دّذداهِ هیؿَد. دس كَستی کِ پاػخ دسیافت ؿذ گشُ استثاط سا تِ ؿکل قثل ادس دػتشع اًجام هی YANCSػشٍسّای 

 اسػال کٌذ. YANCSتشای ایي ػشٍس  ّا سا تایذتفاٍت کِ اص ایي تِ تؼذ پکت

 

http://sharif.edu/~kharrazi/courses/40443-901/CF_User_Manual.pdf
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 کـذ.اص تلاؽ دػت هی Connection failedّن جَاب ًذادًذ، تا ًوایؾ  YANCSدس كَستی کِ ّیچکذام اص ػشٍسّای 

 یؾ دّذ:تا دسیافت ّش پیغام چت گشٍّی هشتثظ تا چت گشٍّی کِ دس آى قشاس داسد، تایذ پیغام آى سا تِ ؿکل صیش دس خشٍجی ًوا

 

 آیذ.آى هی Custom Information، دس YANCSّای سّای قاتل دػتشع ٍ ػشٍاعلاػات هشتَط تِ گشُ

 

 YANCS سرير ی مربًط بٍبروامٍ
آى  Custom Informationضویوِ آهذُ اػت پیادُ ػاصی کٌذ. دس تخؾ  سا کِ دس تخؾ YANCSتایذ پشٍتکل ایي تشًاهِ 

portآیذ:ّا پاػخگَ تاؿذ هیَاػتی کِ تایذ سٍی آى تِ دسخ 

 

<username>: <chat-message> 
 

<group-chat-port> 
<number-of-public-ip-nodes> 
<public-ip-1> 
<public-mac-1> 
… 
<public-ip-n> 
<public-mac-n> 
<number-of-socks-servers> 
<yancs-server-ip-1> 
<yancs-server-port-1> 
<yancs-server-mac-1> 
… 
<yancs-server-ip-m> 

<yancs-server-port> 
 

Private 
Node 

Node1 

YANCS Server 2 

Node2 Node3 

YANCS Server 1 
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 ایي تشًاهِ تایذ دػتَسات صیشا دس خظ فشهاى پـتیثاًی کٌذ:

 دستًر تًضیحات

ایه دستًر باید تمام ارتباطات ديطرفٍ مًجًد را 

 ومایش دَد.
print-outbounds 

ایه دستًر باید تمام ارتباط یک طرفٍ کٍ بٍ سمت 

 َای داخلی َستىد را ومایش دَد. گرٌ
print-inbounds 

 فشهت خشٍجی ایي دػتَسّا تایذ تِ ؿکل صیش تاؿذ:

print-outbounds 
[private-ip-1] Outbound: 
[outbound-ip-1] 

… 
[private-ip-n] Outbound: 
[outbound-ip-n] 
 

ی تیشًٍی کِ تا آى د کِ دس صیش آى آدسع گشُقشاس داس YANCSی اٍلی اػت کِ پـت ػشٍس آدسع گشُ private-ip-1دس ایٌجا 

 استثاط دٍعشفِ داسد آهذُ اػت.

 

 

 

 

 
 private-ip-n 

private-ip-1 outbound-ip-1 

private-ip-2 outbound-ip-2 

outbound-ip-n 

YANCS 

Server 

…
 

…
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print-inbounds 
[private-ip-1] Inbounds:  
[inbound-ip-1-1] 
… 
[inbound-ip-1-m] 
… 
[private-ip-n] Inbounds: 
[inbound-ip-n-1] 
… 
[inbound-ip-n-k] 

ّای تیشًٍی کِ اهکاى دػتشػی تِ ایي گشُ سا داسًذ آٍسدُ ، آدسع توام گشYANCSُی پـت ػشٍس دس ایٌجا دس صیش آدسع ّش گشُ

  ؿذُ اػت.

 

 

 

 

 

 

 

 

 

 ضريری وکات
 کٌیذ پاػخ آى تشای ّوِ هفیذ خَاّذ تَد، لغفاً آى سا تِ گشٍُ دس كَستیکِ ّش هـکل یا پشػـی داؿتیذ کِ فکش هی

 پؼتی دسع اسػال کٌیذ.

  جَاب توشیي تِ گشٍُ پؼتی جذاً خَدداسی کٌیذ.اص فشػتادى 

 ِتاى تشای افشاد دیگش، یا اػتفادُ اص کل یا قؼوتی اص تشًاهۀ فشدی دیگش تِ ًام خَد، تقلة فشػتادى کل یا قؼوتی اص تشًاه

 ؿَد.هحؼَب هی

 ِپغ اص اتوام کاستاى لاصم اػت کِ پَؿ  user ُسا تِ ّوشاMakefile 9تن خَدکاس داٍسیفـشدُ کشدُ ٍ تش سٍی ػیؼ 

upload .دقت کٌیذ کِ قثل اص اًجام ایٌکاس حتواً پشٍطُ سا  کٌیذmake clean ّای دٍدٍیی ًثاؿذ.کشدُ تا ؿاهل فایل 

 مًفق باشید

                                                      
9 http://partov.sharif.edu/judge 

private-ip-i 

inbound-ip-i-1 

inbound-ip-i-t 

YANCS 

Server …
 

http://partov.sharif.edu/judge
http://partov.sharif.edu/judge
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 YANCS19: پريتکل 1 ضمیمٍ
کٌذ. ایي سا اص عشیق یک ػشٍس ًوایٌذُ سد ٍ تذل هی Serverٍ یک  Clientّای یک ، پشٍتکلی اػت کِ پکتYANCSپشٍتکل 

 ًَؿتِ ؿذُ اػت. SOCKSتش پایِ پشٍتکل ذ ٍ کٌ، ػول هیsession، لایِ 5پشٍتکل دس لایِ 

ّن  UDPاهکاى استثاط تا  5اػت ٍلی دس ًؼخِ  TCPآى تٌْا تشای اتلالات  4ی داسد کِ ًؼخِ 5ٍ  4دٍ ًؼخِ  SOCKSپشٍتکل 

-ًؼخِکِ  YANCSپشٍتکل  ػاصی کٌین اصپیادُ UDPخَاّین تٌْا تا ی چت گشٍّی سا هیاضافِ ؿذُ اػت. تا تَجِ تِ ایٌکِ تشًاهِ

 کٌین.هی اػتفادُ اػت ایي پشٍتکل یػادُ ؿذُ ی

 کٌذ:اسػال  YANCSتشای ػشٍس  UDPتا پشٍتکل  سا تِ كَست صیش پیغاهی کافی اػتکاستش  UDPتشای استثاعات 

Destination Port Destination IP Destination MAC Type YANCS Request 

2 bytes 4 bytes  6 bytes 1 byte 1 byte 

تایذ  IP  ٍPortّوچٌیي هقادیش  تاؿذ. YANCSّوَاسُ تایذ كفش تاؿذ تا ًـاًگش یک دسخَاػت هؼتثش  YANCS Requestهقذاس 

 تِ كَست صیش تایذ تاؿذ: Typeهقذاس  هقذاسدّی ؿًَذ. network-byte-orderتِ كَست 

Description Status 

Inbound Connection 0 

Two-Way Connection 1 

 

ی تیشًٍی ٍجَد داؿتِ تاؿذ. دس هقاتل دٌّذ کِ اهکاى ؿشٍع یک اتلال اص یک گشُتٌْا ایي اهکاى سا هی Inboundاستثاعات اص ًَع 

 کٌٌذ.استثاعات دٍعشفِ، اهکاى ؿشٍع استثاط اص دٍ عشف سا ایجاد هی

دس هقاتل تِ ّش تؼذاد  .تَاًذ تپزیشدهی Two-Way Connectionتشای  سا یک دسخَاػت تٌْا YANCSتَجِ کٌیذ کِ ػشٍس 

 دّذ:تِ كَست صیش پاػخ هی YANCSػشٍس دس ّشكَست  .قاتل قثَل اػت Inboundدسخَاػت اص ًَع 

Public IP Public MAC Status 

4 bytes 6 bytes 1 byte 

 

-داسًذ. یکی اص آى interfaceدٍ  YANCSتِ تاؿٌذ. دس ایي توشیي ػشٍسّای داؿ interfaceتَاًٌذ چٌذ هی YANCSػشٍسّای 

دس پاػخ تِ یک دسخَاػت  YANCSّؼتٌذ ٍ دیگشی تشای اتلال تِ دًیای تیشٍى. ػشٍس  NATّای پـت ّا تشای اتلال تِ گشُ

ِ دًیای تیشٍى سا داسد قشاس ت اتلال تایٌتشفیغ دیگش خَد کِ قاتلی IP  ٍMACسا تشاتش تا  Public MAC  ٍPublic IPتایذ هقادیش 

 تیٌٌذ.سا هی Public IP  ٍPublic MACّای هَجَد دس دًیای تیشٍى تٌْا تِ عَسی کِ گشُ دّذ.

                                                      
10 Yet Another NAT traversal protocol for Chat-based Services 



 

 

13 

ؿَد. گشُ تایذ ی دسخَاػت دٌّذُ دادُ هیتیشًٍی كشفاً یک اعلاع اضافِ اػت کِ تِ گشُ interfaceتَجِ کٌیذ هـخلات ایي 

ٍ دس اداهِ ػشٍس تا اعلاػاتی کِ داسد تؼتِ سا اص ایٌتشفیغ تیشًٍی خَد تِ هقلذ هَسد ًظش  دّذ قشاس YANCSّا سا ػشٍس تؼتِ هقلذ

ّایی اػت کِ ًیاص تِ دسج آدسع ایي ؿَد تشای اسػال تؼتِهی HDCPای کِ اص ایي اعلاػات دس پشٍتکل اسػال کٌذ. تٌْا اػتفادُ

 ّا اػتفادُ کٌذ.دس پیام YANCSػوَهی ػشٍس  IP  ٍMACتایذ اص ّا گشُ ّا ٍجَد داسد. دس ایي تؼتِگشُ دس آى

Status تَاًذ داؿتِ تاؿذ:حاٍی ٍضؼیت تشقشاسی استثاط اػت کِ تٌْا دٍ هقذاس صیش سا هی 

Description Status 

Success 0 

Error 1 

 

 ثش اضافِ ؿَد.دس حالتی کِ یک استثاط ًاهؼت تشقشاسی استثاط ّوَاسُ هَفقیت آهیض خَاّذ تَد هگش

ی دسًٍی تِ یک گشُ حاضش تِ یک گشُ دسًٍی هشتثظ اػت،ی تیشًٍی سا کِ دس حال استثاعی ًاهؼتثش خَاّذ تَد کِ دس آى یک گشُ

 دسخَاػت سا اػلام کٌذاهَفق تَدى قشاس دّذ تا ً 1سا تشاتش  Statusهقذاس  YANCSتایذ ػشٍس ایي كَست کٌذ. دس دیگش هشتثظ 

 ذ.دّتؼذی اداهِ هی YANCSتا ػشٍس ی دسًٍی تا گشفتي ایي پیغام کاس خَد سا گشُ .ؿًَذ(ی فیلذّا ًادیذُ گشفتِ هی)هقادیش تقیِ
  

Private 
Node 

YANCS 

Server 
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 11: يیتریه2ضمیمٍ 
 کِ دس اختیاس ؿوا قشاس ی ّؼتٌذّای آصهایـّا تش پایِ گشُخشٍجی دس ایي تخؾ چٌذ ػٌاسیَ اص ًحَُ کاس تشًاهِ آٍسدُ ؿذُ اػت.

ّای هثتٌی تش ػاصیتِ پیادُ ّا اػتفادُ کٌیذ.تَاًیذ اص آىهی تشسػی یک ًوًَِ اص اجشای تشًاهِتشای  . دس ًتیجِ كشفاًگشفت خَاٌّذ

 ای تؼلق ًخَاّذ گشفت.تَپَلَطی ؿثکِ ًوشُ

 :ًَؿتِ ؿذُ اػت( YANCSػشٍس  public)تٌْا آدسع ّا تِ ؿکل صیش اػتدس ایي ػٌاسیَّا آدسع گشُ

YANCS Server 2 Node 4 Node 3 Node 2 Node 1 

213.233.171.74 192.168.19.34 324.344.212.25 324.344.212.15 324.344.212.5 

 Publicَای : تشکیل چت گريَی با گر1ٌسىاریً 

 Node 2 تِ Node 1ؿَد. دس ایي كَست اتتذا ٍاسد هی initدػتَس  Node 3ؿَد. ػپغ دس ٍاسد هی initدػتَس  Node 1دس 

 تشای ایي ػِ گشُ تِ ؿکل صیش خَاّذ ؿذ: print-nextؿَد. خشٍجی تِ ایي دٍ ٍكل هی Node 3ؿَد، ػپغ ٍكل هی

Node 3 Node 2 Node 1 

print-next 
324.344.212.25 
8:35:0c:0:10:1 

print-next 
324.344.212.5 
8:35:0c:0:2:1 

print-next 
324.344.212.35 
8:35:0c:0:20:1 

 

 ّا تِ ؿکل صیش تغییش خَاٌّذ کشد:دس گشُ دٍم خشٍجی leaveص صدى دػتَس پغ ا

Node 3 Node 2 Node 1 

print-next 
213.233.171.4 
0:24:8c:0:2:1 

print-next 
Not Connected 

print-next 
324.344.212.35 
8:35:0c:0:20:1 

 

 Privateی : تشکیل چت گريَی با گر2ٌسىاریً 

ّای دیگش سا اػت اهکاى اتلال تِ گشُ privateکٌین. اص آًجایی کِ ایي گشُ ام سا ٍاسد ؿثکِ هی4ی قثلی، گشُ تا اداهِ اص ػٌاسیَ

 ؿَد. خشٍجی جذیذ تِ ؿکل صیش خَاّذ تَد:تِ ؿثکِ هتلل هی YANCSًذاسد. تا ؿشٍع دسخَاػت تِ یک ػشٍس 

Node 4 Node 3 Node 2 Node 1 

print-next 
213.233.171.24 
0:24:8c:0:20:1 

print-next 
213.233.171.4 
0:24:8c:0:2:1 

print-next 
Not Connected 

print-next 
213.233.171.74 
0:24:8c:0:70:1 

                                                      
11 Showcase 
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 تشای اتلالات تؼشیف ؿذُ تِ ؿکل صیش خَاّذ تَد: YANCSدس ایي حالت خشٍجی ػشٍس 

YANCS Server 2 

print-outbounds 
192.168.19.34 Outbound: 
213.233.171.24 
print-inbounds 
192.168.19.34 Inbounds: 
213.233.171.4 

 

کٌین. تغییشات اجشا هی 3ٍ ػپغ  1سا اتتذا تشای گشُ  leaveکٌین، ػپغ دػتَس اجشا هی 2سا تشای گشُ  initدس اداهِ اتتذا دػتَس 

 ّا تِ ؿکل صیش خَاّذ تَد:خشٍجی

Node 4 Node 3 Node 2 Node 1 

print-next 
213.233.171.14 
0:24:8c:0:10:1 

print-next 
Not Connected 

print-next 
213.233.171.74 
0:24:8c:0:70:1 

print-next 
Not Connected 

 

YANCS Server 2 

print-outbounds 
192.168.19.34 Outbound: 
213.233.171.14 
print-inbounds 
192.168.19.34 Inbounds: 
213.233.171.4 
213.233.171.14 
213.233.171.24 

 

  



 

 

16 

 ANSI escape code: 3ضمیمٍ 
ّای هتفاٍت دس خشٍجی اػتاًذاسد تَاًیذ تا سٍؿی کِ دس اداهِ آٍسدُ ؿذُ اػت تا سًگّای خَد هیتشای خَاًایی تیـتش خشٍجی

 تٌَیؼیذ.

تَاًیذ سًگ ًَؿتِ سا کٌیذ، هیّای خَد اضافِ تشخی کاساکتشّای خاف سا دس كَستی کِ تِ فشهت هـخلی دس اتتذا ٍ اًتْای سؿتِ

 تغییش دّیذ:

\033[0m Text m Color Code ; Bold \033[ 

\033[0m Green m 32 ; 1 \033[ 
 

 :ًَؿتتِ سًگ ػثض خَاّذ سا  Greenًَؿتِ صیش دسکٌؼَل  سؿتِتِ عَس هثال 

\033[1;32mGreen\033[0m 
 

 اص جذٍل صیش قاتل تؼییي اػت: Color Codeهقذاس 

Code Color 

31 Red 

32 Green 

33 Yellow 

34 Blue 

35 White 

 


