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 ی هْشتاى تِ ًام خذاًٍذ تخـٌذُ

 

 1یکن نویسی تورین برناهه

 های کاهپیوتری شبکه

 1331 بهار هدرس: ههدی خرازی

 .ػادُ خَاّيذ ًَؿتی آتؾ  یک دیَاسُ ،آشنایی با سیستن پرتودس ایي توشیي ؿوا ضوي 

 هقدهه
فشض کٌيذ کِ  وًًَِکٌذ. تشای  تغ ؿثکِ جلَگيشی هيای اػت کِ اص دػتشػي غيشهجاص تِ هٌا تشًاهِ Firewallیا « ی آتؾ دیَاسُ»

یک هوکي اػت تِ ایٌتشًت هتصل اػت.  Gatewayی هحلي اص طشیق یک  ی هحلي اػت ٍ ایي ؿثکِ یک ؿشکت داسای یک ؿثکِ

اص چٌيي ی هحلي دػتشػي پيذا کٌذ ٍ اقذام تِ خشاتکاسی ًوایذ. تشای جلَگيشی  هْاجن تخَاّذ اص طشیق ایٌتشًت تِ ایي ؿثکِ

تيي  Middlewareی هحلي اص ایٌتشًت اػت؛ اها ساُ هٌطقي دس ایي هياى اػتفادُ اص یک  اتفاقي، یک ساُ قطغ کشدى ؿثکِ

ی ٍسٍد ّيچ  کٌين کِ اجاصُ ی تٌظين هيا گًَِ ایي ػيؼتن سا تِکِ ایي استثاط سا کٌتشل ًوایذ.  خَاّذ تَدی هحلي ٍ ایٌتشًت  ؿثکِ

 ی هحلي تتَاًذ تِ تيشٍى تؼتِ اسػال کٌذ. ی هحلي ٍجَد ًذاؿتِ تاؿذ ٍ دس ػَض ؿثکِ تيشٍى تِ دسٍى ؿثکِای اص  تؼتِ
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ی هحلي ٍ  هياًي تيي ؿثکِ ی گشُی آتؾ تِ ػٌَاى یک  ين. ایي دیَاسُی آتؾ ػادُ طشاحي کٌ دیَاسُدس ایي توشیي قصذ داسین یک 

 دّذ: داسیذ. ؿکل صیش ػاختاس کلي سا ًـاى هي  ًَؿتي ایي گشُ سا تش ػْذُ ی گيشد. ؿوا ٍظيفِ ی ایٌتشًت قشاس هي ؿثکِ

 

 ـ پیکربندی هورد استفاده در این تورین 2 شکل

ی ایٌتشًت ٍ  تِ ؿثکِ Gatewayاص طشیق یک interface (iface[0] )اػت؛ یک  interfaceدٍ ی آتؾ داسای  دیَاسُ

interface ِسٍد  ی تيشًٍي هي ی داخلي تِ ؿثکِ ای کِ اص ؿثکِ تؼتِ ی داخلي ٍصل اػت. دیگش تِ ؿثکoutgoing ِسا ای  ٍ تؼت

 ًاهين. هي incomingآیذ  هي  کِ اص تيشٍى تِ داخل ؿثکِ

تاؿٌذ )دس هَسد ایٌکِ ایي قَاػذ چگًَِ دس اختياستاى  ة هيی آتؾ داسای تؼذادی قاػذُ اػت کِ ایي قَاػذ داسای تشتي ایي دیَاسُ

 تَاًذ تِ صَست صیش تاؿذ: ی آتؾ هي یک جذٍل قَاػذ تشای دیَاسُ وًًَِ(. تشای گيشد، دس اداهِ صحثت خَاّين کشد قشاس هي

 شاره آتدول قواعد برای یک دیوـ یک نوونه از ج 1 جدول

# src-ip dst-ip protocol action 

1 * * 17 ALLOW 

2 * 97.107.141.111 6 ALLOW 

3 192.168.0.0/16 * 6 DENY 

4 * * * ALLOW 
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تاؿذ،  هطاتق قاػذُؿَد. دس صَستي کِ تؼتِ  ؿَد تِ تشتية تا ّش کذام اص قَاػذ ایي جذٍل کٌتشل هي ای کِ دسیافت هي ّش تؼتِ

دّذ )دس ٍاقغ  ی ػثَس هي ، یؼٌي فایشٍال تِ آى اجاصُاػت ALLOWفشهاى گيشد؛ یا  سٍی آى صَست هي actionػوليات تخؾ 

اػت کِ دس ایي صَست تایذ تؼتِ  DENYهتٌاػة تا آى اسػال ًوایذ(، یا فشهاى  interfaceا تؼذ اص تشسػي تایذ سٍی تؼتِ س

drop .ؿَد. ی تؼذی چک هي ًثَد، قاػذُ ؼتِ هطاتق قاػذُتدس صَستي کِ  ؿَد 

 .2کٌين هي drop، تؼتِ سا هطاتق تؼتِ یافت ًـَد ای اًتْا قاػذُ دسس صَستي کِ د

                                                       
ؿَد، هگش آًکِ  ی ػثَس دادُ هي ّا اجاصُ ی تؼتِ ایي ؿشایط دس ًظش گشفت؛ ػياػت تاص کِ دس آى تِ ّوِ تِ طَس کلي دٍ دػتِ ػياػت اهٌيتي هي تَاى تشای 2

 فشض اػت. ّا تِ صَست پيؾ سد کشدى توام تؼتِخلاف آى تياى ؿَد ٍ ػياػت تؼتِ کِ دس آى فشض تش 
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 هحیط
يذ. پشتَ ایي اهکاى سا تِ پيادُ کٌ ایي ػيؼتن« چاسچَب کاستش»لاصم اػت کِ تشًاهِ خَد سا تش سٍی پشتَ جْت آؿٌایي تا ػيؼتن 

. تشای آؿٌایي تيـتش تَصيِ سیضی کٌيذّا سا هطاتق هيل خَد تشًاهِآى گشُ هجاصی دس ؿثکِ داؿتِ تاؿيذ ٍ تؼذادیدّذ کِ ؿوا هي

 هشاجؼِ فشهایيذ. « ساٌّوای چاسچَب کاستش»ؼتٌذ ؿَد کِ تِ ههي

 انتظارات
 

ش ت firewallتِ ػٌَاى ٍسٍدی تِ ایي تشًاهِ یک فایل حاٍی قَاػذی کِ تایذ سا تٌَیؼيذ.  firewallی  ؿوا دس ایي توشیي تایذ تشًاهِ

 ؿَد.  ّا ػول کٌذ دادُ هي اػاع آى

 توپولوشی
هتصل تِ  iface[0]ّويـِ  ّا دقت کٌيذ.ی ًاهگزاسیتِ ًحَُ اػت. 1گيشد هاًٌذ ؿکل تَپَلَطی اٍليِ کِ دس اختياس ؿوا قشاس هي

 Customدس  CIDR 3ی داخلي تا ًوادگزاسی ّای ؿثکIPِی  ی داخلي اػت. هحذٍدُ هتصل تِ ؿثکِ iface[1]ی تيشًٍي ٍ  ؿثکِ

Information .دس اختياس ؿوا قشاس خَاّذ گشفت 

 جسئیات برناهه

 فایل قواعد
ؿَد. دس ّش خط اص  دادُ هيلحاظ ؿًَذ   firewallیک فایل حاٍی قَاػذی کِ تایذ دس تِ ػٌَاى یک آسگَهاى ٍسٍدی تشًاهِ، آدسع 

 ایي فایل یک قاػذُ آهذُ اػت. ّش قاػذُ داسای ػاختاس صیش اػت:

<action> <key-value pairs> [protocol-specific rules] 

 دّذ: ّا سا تيـتش تَضيح هي جذٍل صیش ّش کذام اص ایي تخؾ

 ـ اجسای اصلی یک قاعده  2 جدول

action ِتَاًذ داسای دٍ هقذاس  ی هطاتق تا ایي قاػذُ قثَل ؿَد یا ًِ. هي ایٌکِ تایذ تؼتALLOW  ٍDENY .تاؿذ 

key-value 
pairs 

ّش کليذ تا فاصلِ کٌٌذ.  ّای تؼتِ سا هـخص هي گي . ایي هقادیش ٍیظایي تخؾ ؿاهل چٌذ جفت هقذاس اػت

 اًذ. تَاًٌذ تِ ػٌَاى کليذ تيایٌذ دس جذٍل تؼذی آهذُ ؿَد. هقادیشی کِ هي اص هقذاسؽ جذا هي

protocol-
specific rules 

هتٌاػة تا تَاى تؼذادی قاػذُ  تاؿذ، هي UDPیا  TCPّای  ی اسػالي یکي اص پشٍتکل اگش پشٍتکل تؼتِ

 دس قاػذُ قشاس گيشد کِ تَاًذ تخؾ تٌْا دس صَستي هيیي اّا دس ایي قؼوت ًَؿت.  ّشکذام اص ایي پشٍتکل

                                                       
3 notation 

http://sharif.edu/~kharrazi/courses/40443-902/CF_User_Manual.pdf
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 تٌظين ؿذُ تاؿذ. protocolهقذاس 

 

 تَاًٌذ اص جذٍل صیش اًتخاب ؿًَذ: هقادیش کليذ هي

 ـ کلیدهای اصلی برای قاعده 3 جدول

src-ip  آدسعIP ُتَاًذ تا  ایي هقذاس هي . ّوچٌيي192.168.0.10کٌذ. هثلاً  سا هـخص هيی تؼتِ  فشػتٌذ

 .192.168.112.0/8  پي سا ّن هـخص کٌذ؛ هثلاً ی آی یک هحذٍدُ CIDRاػتفادُ اص ًوادگزاسی 

dst-ip  آدسعIP تَاًذ یک هحذٍد سا تا ًوادگزاسی  کٌذ. ّواًٌذ تالا هي سا هـخص هي ی تؼتِ يشًذُگCIDR 

 هـخص کٌذ.

protocol ِی  تشای تؼتِ 17ذ. هثلاً هقذاس کٌ سا هـخص هي  پشٍتکل تؼتUDP  ٍ6 ِی  تشای تؼتTCP. 

 

ی  تَاى قاػذُ اػت فيلتش ؿَد، هي UDPآیذ ٍ پشٍتکل آى  هي 97.107.141.111هثذأ  IPای کِ اص  ، تشای ایٌکِ تؼتِوًًَِتشای 

 صیش سا ًَؿت:

DENY --src-ip 97.107.141.111 --protocol 17 

 ّای صیش اػتفادُ کشد: تَاى اص کليذ هي protocol-specific rules س قؼوت دتاؿذ،  TCPدس صَستي کِ پشٍتکل 

 TCPـ کلیدهای هربوط به پروتکل  4 جدول

src-port  تؼتِ شػتٌذفپَست 

dst-port  تؼتِگيشًذُ پَست 

tcp-flags کٌذ کِ کذام  تؼييي هيflagِی  ّا تشای تؼتTCP هقذاس  ؿؾتَاًذ داسای  تایذ سٍؿي تاؿٌذ. ایي فيلذ هي

سا تِ طَس ّوضهاى تشای  flag. دس صَستي کِ تخَاّين چٌذ URG ،ACK ،PSH ،RST ،SYN  ٍFINتاؿذ: 

؛ یؼٌي تؼتِ تایذ داسای ّن پشچن SYN&ACK  کٌين. هثلاً اص ّن جذا هي &تؼتِ ؿشط کٌين، آًْا سا تا 

SYN  تاؿذ ٍ ّن پشچنACK. ِّا ًيؼت. ٍ پشچن &ای تيي  دقت کٌيذ کِ فاصل 

 

 یش قاتل اػتفادُ ّؼتٌذ:تاؿذ ّن کليذّای ص UDPدس صَستي کِ پشٍتکل 

 UDPکلیدهای هربوط به پروتکل   ـ 5 جدول

src-port  تؼتِ شػتٌذفپَست 

dst-port  تؼتِگيشًذُ پَست 
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 نکته: چند
ّا تا  تشای ایٌکِ یک تؼتِ تا یک قاػذُ هطاتق ؿَد، تایذ توام ؿشایط رکش ؿذُ دس قاػذُ تا آى هطاتق تاؿذ؛ دس ٍاقغ ؿشط .1

 ؿًَذ. هٌطقي هي  ANDیکذیگش 

 ؿًَذ. تلقي هي ”Don’t Care“  ؿًَذ، ّایي کِ دس قاػذُ رکش ًوي ليذک .2

ّا کٌتشل ؿَد ٍ دس صَستي کِ ایي هقادیش ًادسػت تاؿٌذ، تؼتِ  آى Checksumّا، تایذ هقادیش  قثل اص پشداصؽ تؼتِ .3

Drop ؿَد. هي 

اسػال  80پَست اػت ٍ تِ  213.233.168.15ّا  هقصذ آى IPکِ آدسع  TCPی  ، تشای هؼذٍد کشدى توام تؼتًِوًَِتشای 

 ی صیش سا ًَؿت: تَاى قاػذُ آًْا سٍؿي اػت، هي SYNٍ پشچن  ؿًَذ هي

DENY --dst-ip 213.233.168.15 --protocol 6 --dst-port 80 --tcp-flags SYN 

 Firewallی  برناهه
 ؿَد: ایي تشًاهِ دس خط فشهاى تِ صَست صیش اجشا هي

./firewall.sh <rules_file> 

rules_file فایلي اػت کِ قَاػذ  ًامFirewall .دس آى قشاس داسًذ 

Custom Information  هشتَط تِ ایيFirewall 4ؿاهل هَاسد صیش اػت: 

 .192.168.0.0/24: تشای هثال دّذ. ًـاى هي CIDRی داخلي سا تا ًوادگزاسی  ّای ؿثکIPِی  ، هحذٍد1ُخط  .1

تشًٍذ، تِ ایي ی تيشًٍي  تِ ؿثکِ تایذ ّایي کِ . تؼتِدّذ ایٌتشًت سا ًـاى هي Gatewayهشتَط تِ  IPآدسع ، 2خط  .2

Gateway ؿًَذ. اسػال هي 

 تِ صَست صیش اػت: Custom Informationتشای هثال یک ًوًَِ 

192.168.0.0/24 

213.233.168.1 

 

 ARPپروتکل 
تایذ آدسع  Ethernetآیٌذ تشای گشُ هقصذ سا دس اختياس داؿتِ تاؿيذ )دس ػش MACآدسع ّا، لاصم اػت کِ  تشای اسػال تؼتِ

MAC ُقشاس گيشد؛ ایي دسحالي اػت کِ دس ػشآیٌذ  «تؼذی»ی  گشIP  دس صَستي کِ هقصذ قشاس داسد(.  يشًذُگٍ  شػتٌذفآدسع

 MACآدسع   هقصذ، IPتشای ایٌکِ تتَاًين اص سٍی خَاّذ تَد.  Gateway، آدسع MACی تيشًٍي اػت، ایي آدسع  تؼتِ ؿثکِ

                                                       
 ٌيذ.اػتفادُ ک ()getCustomInformationاص تاتغ تِ ّش هاؿيي هشتَط  Custom Information سیافت کشدىدتشای  4
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ّذف سا  MACتَاًين آدسع  هي IPکٌين. دس ایي پشٍتکل تا داؿتي یک آدسع  اػتفادُ هي ARPاص پشٍتکل   هقصذ سا تذػت آٍسین،

 تذػت آٍسین. 

تَاًيذ تشای ػادگي یک جذٍل اص  ػاصی کٌيذ. هي سا پيادُ ARPتایذ پشٍتکل  MACّای  دس ایي توشیي، تشای تذػت آٍسدى آدسع

 اػتفادُ کٌيذ.  ARPتاس اص پشٍتکل  تٌْا یک IPش آدسع داسی ًوایيذ ٍ تشای ّ ًگِ  IP/MACّای  صٍج

ی  اًذاصُ کٌذ کِ ّش پيام ؿاهل دسخَاػت یا پاػخ تِ یک دسخَاػت اػت. ػادُ اػتفادُ هي اص یک ػيؼتن پيام ARPپشٍتکل 

ًَع  ARP( اػت. ػشآیٌذ IPv4ی تالاتش )هثلاً  ( ٍ لایEthernetِتش )هثلاً  ی پایيي ّای لایِ ی آدسع ٍاتؼتِ تِ اًذاصُ ARPی  تؼتِ

کِ هـخص  ؼوت ػشآیٌذ قشاس داسددس ق Operationّوچٌيي یک کذ کٌذ.  ی آدسػْا سا دس خَد هـخص هي ّا ٍ اًذاصُ ایي لایِ

 دسخَاػت اػت یا پاػخ تِ دسخَاػت.کٌذ تؼتِ  هي

 :دس جذٍل صیش آهذُ اػت ARPّای  کلي تؼتِشهت ف

 توضیحات نام ها بیت

0 – 15 HTYPE 
ایي هقذاس   Ethernetکٌذ. هثلاً تشای  تش سا هـخص هي ی پایيي ایي فيلذ ًَع پشٍتکل لایِ

 اػت. 1تشاتش تا 

16 – 31 PTYPE 
ایي هقذاس تشاتش  IPv4ؿَد. تشای  ی تالاتش تَػط ایي تخؾ هـخص هي ًَع پشٍتکل لایِ

0x8000 .خَاّذ تَد 

32 – 39 HLEN 
کٌذ. هثلاً تشای  تِ تایت هـخص هيافضاس( سا  تش )آدسع ػخت ی پایيي لایِطَل آدسع 

Ethernet  اػت. 6ایي هقذاس تشاتش تا 

40 – 47 PLEN 
ایي  IPv4اػت(. هثلاً تشای  هؼيي کشدُ PTYPE)کِ ًَع آى سا ی تالاتش  طَل آدسع لایِ

 اػت. 4هقذاس 

48 – 63 OPER  تشای پاػخ آى. 2تشای دسخَػات ٍ  1ًَع ػوليات؛ هقذاس 

64 – 111 SHA هثلاً آدسع افضاسی  آدسع ػخت(MAC  تشایEthernetفشػتٌذ )ُ. 

112 – 143 SPA ِی تالاتش فشػتٌذُ آدسع لای. 

144 – 191 THA دسخَاػت هقذاس ایي فيلذ اّويتي ًذاسد.افضاسی گيشًذُ. تشای  آدسع ػخت 

192 – 224 TPA 
دّين  دسخَاػت، هقذاس ایي فيلذ سا تشاتش آدسػي قشاس هيی تالاتش فشػتٌذ. تشای  آدسع لایِ

 آى سا تِ دػت آٍسین. MACخَاّين  کِ هي

 

 ff:ff:ff:ff:ff:ffتش تا هقصذ تشا MACؿَد؛ تِ ایي هٌظَس تایذ آدسع  Broadcastی دسخَاػت تایذ دس ؿثکِ  کٌيذ کِ تؼتِدقت 

 قشاس دادُ ؿَد.
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ی ARPّای Request)یؼٌي  ARPّای ٍسٍدی  غيشفؼال اػت ٍ ؿوا تایذ تؼتِ Firewallی  دس گشُ ARPکٌيذ کِ پشٍتکل دقت 

پاػخ دّيذ )تشای هثال  تؼتِ هتؼلق تِ ؿوا تَد، آى سا گشُ اسػال ؿَد( سا تشسػي کٌيذ ٍ دس صَستي کِکِ هوکي اػت تِ ایي 

Gateway  هوکي تشای تذػت آٍسدى آدسعMAC  ِهشتَط تFirewall  دسخَاػتARP  ایذ ایي تؼتِ تَػط تکِ  اسػال ًوایذ

 ؿوا پاػخ دادُ ؿَد(.

 تَاًيذ اص آدسع صیش تذػت آٍسیذ: سا هي ی آىّا ٍ ػاختاس تؼتِ ARPپشٍتکل تيـتش جضئيات 

 http://en.wikipedia.org/wiki/Address_Resolution_Protocol  

 ضروری نکات
 ِّای صیش هشاجؼِ کٌيذ:ّای تِ کاس سفتِ دس ایي توشیي، تِ ليٌکتشای آؿٌایي تا ػشایٌذ لای 

[1] http://www.security-freak.net/raw-sockets/raw-sockets.html 
[2] http://en.wikipedia.org/wiki/IPv4 
[3] http://tools.ietf.org/html/rfc1035 
[4] http://en.wikipedia.org/wiki/Address_Resolution_Protocol  

 کٌيذ پاػخ آى تشای ّوِ هفيذ خَاّذ تَد، لطفاً آى سا تِ گشٍُ دس صَستيکِ ّش هـکل یا پشػـي داؿتيذ کِ فکش هي

 پؼتي دسع اسػال کٌيذ.

 .اص فشػتادى جَاب توشیي تِ گشٍُ پؼتي جذاً خَدداسی کٌيذ 

 ِش، یا اػتفادُ اص کل یا قؼوتي اص تشًاهۀ فشدی دیگش تِ ًام خَد، تقلة تاى تشای افشاد دیگفشػتادى کل یا قؼوتي اص تشًاه

 ؿَد.هحؼَب هي

 ِپغ اص اتوام کاستاى لاصم اػت کِ پَؿ  user ُسا تِ ّوشاMakefile 5فـشدُ کشدُ ٍ تش سٍی ػيؼتن خَدکاس داٍسی 

upload .کٌيذ 

 هوفق باشید
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